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La societa dell'informazione

* diminuzione dei costi dei sistemi informatici e di accesso alle reti

* aumento delle capacita di elaborazione: legge di Moore

* diminuzione dei costi dei sistemi informatici e di accesso alle reti

* diffusione della tecnologia

* integrazione dei sistemi

* globalizzazione




La confisca: prodromi

La confisca obbligatoria di beni informatici o telematici
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Norme in materia di misure per il contrasto ai fenomeni di
criminalita informatica

in GU n. 45 del 23-2-2012
testo in vigore dal 9-3-2012




La confisca obbligatoria di beni informatici o telematici

Art. 240 c.p. — Confisca
Nel caso di condanna, il giudice puo ordinare la confisca delle cose che servirono o furono
destinate a commettere il reato, e delle cose, che ne sono il prodotto o il profitto.

E sempre ordinata la confisca:
1. delle cose che costituiscono il prezzo del reato;

1-bis. dei beni e degli strumenti informatici o telematici che risultino
essere stati in tutto o in parte utilizzati per la commissione dei reati di
cui agli articoli 615-ter, 615-quater, 615-quinquies, 617-bis, 617-ter,
617-quater, 617-quinquies, 617-sexies, 635-bis, 635-ter, 635-quater,
635-quinquies, 640-ter e 640-quinquies.

2. delle cose, la fabbricazione, l'uso, il porto, la detenzione o I'alienazione delle quali costituisce reato, anche se non
& stata pronunciata condanna.

Le disposizioni della prima parte e dei numeri 1 e 1-bis del capoverso
precedente non si applicano se la cosa o il bene o lo strumento
informatico o telematico appartiene a persona estranea al reato. La
disposizione del numero 1-bis del capoverso precedente si applica
anche nel caso di applicazione della pena su richiesta delle parti a
norma dell'articolo 444 del codice di procedura penale.

La disposizione del n. 2 non si applica se la cosa appartiene a persona estranea al reato e la fabbricazione, I'uso, il porto, la
detenzione o I'alienazione possono essere consentiti mediante autorizzazione amministrativa.

(® s ws reseaveo

La confisca obbligatoria di beni informatici o telematici

615-ter cp Accesso abusivo a un sistema informativo o telematico
615-quater cp Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici

615-quinquies cp Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o
interrompere un sistema informatico o telematico

617-bis cp Installazione di apparecchiature atte ad intercettare od impedire comunicazioni o conversazioni
telegrafiche o telefoniche

617-ter cp Falsificazione, alterazione o soppressione del contenuto di comunicazioni o conversazioni
telegrafiche o telefoniche

617-quater cp Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche
635 -bis cp Danneggiamento di informazioni, dati e programmi informatici

635-ter cp Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente
pubblico o comunque di pubblica utilita

635-quater cp Danneggiamento di sistemi informatici o telematici

635-quinquies cp Danneggiamento di sistemi informatici o telematici di pubblica utilita

640-ter cp Frode informatica

640-quinquies cp Frode informatica del soggetto che presta servizi di certificazione di firma elettronica

600-bis / 600 quinquies cp Pedofilia
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L'affidamento in custodia giudiziale con facolta d'uso

Art. 2 Destinazione dei beni informatici o telematici sequestrati o confiscati in quanto utilizzati
per la commissione di reati informatici

1. Alle norme di attuazione, di coordinamento e transitorie del codice di procedura penale, di
cui al decreto legislativo 28 luglio 1989, n. 271, dopo I'articolo 86 € inserito il seguente:

«Art. 86-bis. - (Destinazione dei beni informatici o telematici sequestrati o confiscati in quanto

utilizzati per la commissione dei reati di cui agli articoli 473, 474, 615-ter, 615-quater, 615-
quinquies, 617-bis, 617-ter, 617-quater, 617-quinquies, 617-sexies, 635-bis, 635-ter, 635-
quater, 635-quinquies, 640-ter e 640-quinquies del codice penale)
1. I beni e gli strumenti informatici o telematici oggetto di sequestro che, a seguito di analisi
tecnica forense, risultino essere stati in tutto o in parte utilizzati per la commissione dei reati
di cui agli articoli 473, 474, 615-ter, 615-quater, 615-quinquies, 617-bis, 617-ter, 617-
quater, 617-quinquies, 617-sexies, 635-bis, 635-ter, 635-quater, 635-quinquies, 640-ter e
640-quinquies del codice penale sono affidati dall'autorita giudiziaria in custodia giudiziale
con facolta d'uso, salvo che vi ostino esigenze processuali, agli organi di polizia che ne
facciano richiesta per I'impiego in attivita di contrasto ai crimini informatici, ovvero ad altri
organi dello Stato per finalita di giustizia.

L'assegnazione definitiva dei beni informatici o
telematici confiscati

Art. 2 Destinazione dei beni informatici o telematici sequestrati o confiscati in quanto utilizzati
per la commissione di reati informatici

1. Alle norme di attuazione, di coordinamento e transitorie del codice di procedura penale, di
cui al decreto legislativo 28 luglio 1989, n. 271, dopo I'articolo 86 ¢ inserito il seguente:

«Art. 86-bis. - (Destinazione dei beni informatici o telematici sequestrati o confiscati in quanto
utilizzati per la commissione dei reati di cui agli articoli 473, 474, 615-ter, 615-quater, 615-
quinquies, 617-bis, 617-ter, 617-quater, 617-quinquies, 617-sexies, 635-bis, 635-ter, 635-
quater, 635-quinquies, 640-ter e 640-quinquies del codice penale)

()

2. | beni e gli strumenti di cui al comma 1, ove acquisiti dallo Stato a seguito di procedimento
definitivo di confisca, sono assegnati alle amministrazioni che ne facciano richiesta e che ne
abbiano avuto l'uso ovvero, ove non vi sia stato un precedente affidamento in custodia
giudiziale, agli organi di polizia che ne facciano richiesta per I'impiego in attivita di contrasto ai
crimini informatici ovvero ad altri organi dello Stato per finalita di giustizia».




L'assegnazione definitiva dei beni informatici o
telematici confiscati

Art. 3 Destinazione dei beni informatici o telematici confiscati in quanto utilizzati per la
commissione dei delitti di cui al libro Il, titolo XlII, capo lll, sezione |, del codice penale

1. All'articolo 9 della legge 16 marzo 2006, n. 146, dopo il comma 9 € inserito il seguente:

«9-bis. | beni informatici o telematici confiscati in quanto utilizzati per la commissione dei
delitti di cui al libro II, titolo XII, capo lll, sezione |, del codice penale sono assegnati agli organi
di polizia giudiziaria che ne abbiano avuto l'uso ai sensi del comma 9».
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Art.3 Destinazione dei beni informatici o telematici confiscati in quanto utilizzati per la commissione dei
delitti di cui al libro II, titolo XII, capo I, sezione |, del codice penale
1. All'articolo 9 della legge 16 marzo 2006, n. 146, dopo il comma 9 € inserito il seguente:

Legge 16 marzo 2006, n. 146

"Ratifica ed esecuzione della Convenzione e dei Protocolli delle Nazioni Unite contro il crimine organizzato
transnazionale, adottati dall'Assemblea generale il 15 novembre 2000 ed il 31 maggio 2001" in Gazzetta
Ufficiale n. 85 dell'11 aprile 2006 - Supplemento ordinario n. 91

(..)

Art. 9. (Operazioni sotto copertura)

(...)

9. L'autorita giudiziaria puo affidare il materiale o i beni sequestrati in custodia giudiziale, con facolta d'uso,
agli organi di polizia giudiziaria che ne facciano richiesta per I'impiego nelle attivita di contrasto di cui al
presente articolo.

«9-bis. | beni informatici o telematici confiscati in quanto utilizzati per la commissione dei delitti di cui al
libro 1I, titolo XII, capo lll, sezione |, del codice penale sono assegnati agli organi di polizia giudiziaria
che ne abbiano avuto I'uso ai sensi del comma 9».
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La confisca obbligatoria di beni informatici o telematici

CRITICITA
Cosa c'entrano gli artt. 473, 474 c.p. nelle norme sull'affidamento in uso ?

Articolo 473 - Contraffazione, alterazione o uso di marchi o segni distintivi ovvero di brevetti, modelli e disegni

Chiunque, potendo conoscere dell'esistenza del titolo di proprieta industriale, contraffa o altera marchi o segni distintivi, nazionali o esteri,
di prodotti industriali, ovvero chiunque, senza essere concorso nella contraffazione o alterazione, fa uso di tali marchi o segni contraffatti o
alterati, & punito con la reclusione da sei mesi a tre anni e con la multa da euro 2.500 a euro 25.000.

Soggiace alla pena della reclusione da uno a quattro anni e della multa da euro 3.500 a euro 35.000 chiunque contraffa o altera brevetti, di-
segni o modelli industriali, nazionali o esteri, ovvero, senza essere concorso nella contraffazione o alterazione, fa uso di tali brevetti, disegni
o modelli contraffatti o alterati.

| delitti previsti dai commi primo e secondo sono punibili a condizione che siano state osservate le norme delle leggi interne, dei regola-
menti comunitari e delle convenzioni internazionali sulla tutela della proprieta intellettuale o industriale. (1)

(1) Il presente articolo & stato cosi sostituito dall'art. 15, L. 23.07.2009, n. 99 (G.U. 31.07.2009, n. 176, S.0. 136), con decorrenza
15.08.2009.

Articolo 474 - Introduzione nello Stato e commercio di prodotti con segni falsi

Fuori dei casi di concorso nei reati previsti dall'articolo 473, chiunque introduce nel territorio dello Stato, al fine di trarne profitto, prodotti
industriali con marchi o altri segni distintivi, nazionali o esteri, contraffatti o alterati & punito con la reclusione da uno a quattro anni e con
la multa da euro 3.500 a euro 35.000.

Fuori dei casi di concorso nella contraffazione, alterazione, introduzione nel territorio dello Stato, chiunque detiene per la vendita, pone in
vendita o mette altrimenti in circolazione, al fine di trarne profitto, i prodotti di cui al primo comma & punito con la reclusione fino a due
anni e con la multa fino a euro 20.000.

| delitti previsti dai commi primo e secondo sono punibili a condizione che siano state osservate le norme delle leggi interne, dei regola-
menti comunitari e delle convenzioni internazionali sulla tutela della proprieta intellettuale o industriale. (1)
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CRITICITA

* sequestro per fini di Giustizia o nell'interesse dell'’Amministrazione ?

* affidamento in custodia giudiziale con facolta d'uso o requisizione
temporanea senza indennizzo ?

* rischio di sequestri bulimici o logica della razzia prima del processo ?
* quale Autorita giudiziaria decide I'affidamento ?

* in quale momento e con quale procedura si puo decidere se “salvo che vi
ostino esigenze processuali” ?

* conflitto di interessi e responsabilita del sequestrante ?
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La confisca obbligatoria di beni informatici o telematici

CRITICITA

* e se l'imputato viene assolto “ordinando la restituzione del bene
sequestrato” ?

* quali obblighi e responsabilita ex lege per il custode affidatario con facolta
d'uso?
* peridannial bene
* peridanniexart. 2050 c.c. per i dati personali registrati sui supporti
* per idanniaidati di terzi

* i problemi derivanti dalla confisca obbligatoria
* vendita o distruzione delle cose confiscate
* obblighi di smaltimento RAEE

La confisca obbligatoria di beni informatici o telematici

CRITICITA

La problematica vendita o distruzione delle cose confiscate
in caso di obsolescenza sopravvenuta

- art. 86 Norme di attuazione, di coordinamento e transitorie del codice di
procedura penale (D.Lgs. 28.07.1989, n. 271) in Gazzetta Ufficiale 5 agosto
1989, n. 182

Vendita o distruzione delle cose confiscate

1. La cancelleria provvede alla vendita delle cose di cui & stata ordinata la confisca,
salvo che per esse sia prevista una specifica destinazione.

2. ll giudice dispone la distruzione delle cose confiscate se la vendita non &
opportuna. All’affidamento dell’incarico procede la cancelleria.

Il giudice puo disporre che alla distruzione procede la polizia giudiziaria che ha
eseguito il sequestro.







