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Le indagini preliminari ad oggetto informatico

Il giusto processo

Art. 111 Cost. (modificato da art. 1 L. cost. 23.11.1999, n. 2)

La giurisdizione si attua mediante il giusto processo regolato dalla legge

Ogni processo si svolge nel contraddittorio tra le parti, in condizioni di parità, 
davanti a giudice terzo e imparziale (...)

Nel processo penale, la legge assicura che la persona accusata di un reato (...)

● disponga del tempo e delle condizioni necessari per preparare la sua difesa; 

● (...) di ottenere (...) l'acquisizione di ogni altro mezzo di prova a suo favore; 

Il processo penale è regolato dal principio del contraddittorio nella formazione 
della prova (...)

La legge regola i casi in cui la formazione della prova non ha luogo in 
contraddittorio per consenso dell'imputato o per accertata impossibilità di 
natura oggettiva (...)
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Le indagini preliminari ad oggetto informatico

Il giusto processo

Art. 111 Cost. (modificato da art. 1 L. cost. 23.11.1999, n. 2)

DI RILEVANTE IMPORTANZA PER L’IF

Art. 111, u.c., Cost.

“La legge regola i casi in cui 

la formazione della prova non ha luogo in contraddittorio 

per accertata impossibilità di natura oggettiva” 

(cfr. Aprile, Silvestri) fattori dispersivi naturalistici: caso fortuito, forza maggiore

non hanno natura oggettiva 

● esercizio di facoltà legittime (es. astensione dei prossimi congiunti)

● atti di indagine a prevedibile o prevista irripetibilità sopravvenuta
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Le indagini preliminari ad oggetto informatico

La prova si forma in dibattimento

Prova = mezzo dimostrativo della veridicità di un fatto

Nella fase anteriore al processo: fonti di prova
Valore e funzione degli atti di indagine = finalizzazione all’esercizio dell’azione 

penale

Durante il processo: prova
Valore degli atti di indagine = inidoneità probatoria dell’atto di indagine

● art. 514 c.p.p. - divieto di lettura delle dichiarazioni rese fuori dal dibattimento

● art. 526 c.p.p. - divieto di utilizzazione delle prove non legittimamente acquisite in 
dibattimento 



avvocato@gammarota.itAvv. Antonio Gammarota

Le indagini preliminari ad oggetto 
informatico
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L'attività della polizia giudiziaria
nelle indagini ad oggetto informatico
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L'attività della polizia giudiziaria .
.

Investigazione (da vestigium, orma, traccia, impronta)

Attività di ricerca della P.G. nell’ambito di un procedimento tecnico (Giordano)

Le funzioni della P.G. (artt. 55 e 348 c.p.p.)
● L’attività di assicurazione 

• Ricerca gli autori dei reati

• Compie gli atti necessari per assicurare le fonti di prova personali o reali

• Ricerca gli indizi di reità

• Ricerca le cose e tracce pertinenti al reato e provvede alla conservazione di   

• Esse e dello stato dei luoghi

• Raccoglie quant'altro possa servire per l'applicazione della legge penale

● L’attività interdittiva (o inibitoria)

• Impedire che i reati vengano portati a conseguenze ulteriori

● L’attività investigativa della P.G.

• Libertà delle forme dell’attività di investigazione (art. 55 c.p.p.) 
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L'attività della polizia giudiziaria 

Si usa distinguere tra:

● Atti di indagine tipici (es. perquisizioni, accertamenti tecnici, sequestri)

● Atti di indagine generici (es. rilievi segnaletici, descrittivi o fotografici)

e tra:

● Atti di investigazione diretta (es. acquisizione di documenti, perquisizioni)

● Atti di investigazione indiretta (es. assunzione di informazioni)
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L'attività della polizia giudiziaria 

Art. 348 c.p.p. Assicurazione delle fonti di prova.

(...)
4. La polizia giudiziaria, quando, di propria iniziativa o a seguito di delega 
[370] del pubblico ministero, compie atti od operazioni che richiedono 
specifiche competenze tecniche, può avvalersi di persone idonee [143] le 
quali non possono rifiutare la propria opera [650 c.p.; 359]
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L'attività della polizia giudiziaria 

Attività ad iniziativa della P.G.

Art. 352 c.p.p. Perquisizioni

Art. 353 c.p.p. Acquisizione di plichi o di corrispondenza

Art. 354 c.p.p. Accertamenti urgenti sui luoghi, sulle cose e sulle persone

Art. 354 c.p.p. Sequestro

Art. 356 c.p.p. Assistenza del difensore
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L'attività della polizia giudiziaria 

Attività ad iniziativa della P.G.

352. (Perquisizioni) (1). 1. Nella flagranza del reato (382) o nel caso di evasione (385 c.p.), gli 
ufficiali di polizia giudiziaria (57) procedono a perquisizione personale o locale (247 ss.; coord. 
225) quando hanno fondato motivo di ritenere che sulla persona si trovino occultate cose o 
tracce pertinenti al reato che possono essere cancellate o disperse ovvero che tali cose o 
tracce si trovino in un determinato luogo o che ivi si trovi la persona sottoposta alle indagini o 
l’evaso (103, 356; att. 113; 609 c.p.).
1-bis. Nella flagranza del reato, ovvero nei casi di cui al comma 2 quando sussistono i 
presupposti e le altre condizioni ivi previsti, gli ufficiali di polizia giudiziaria, adottando 
misure tecniche dirette ad assicurare la conservazione dei dati originali e ad impedirne 
l’alterazione, procedono altresì alla perquisizione di sistemi informatici o telematici, 
ancorché protetti da misure di sicurezza, quando hanno fondato motivo di ritenere che in 
questi si trovino occultati dati, informazioni, programmi informatici o tracce comunque 
pertinenti al reato che possono essere cancellati o dispersi.
2. (…)

(1) Articolo così modificato dall’art. 9 della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
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L'attività della polizia giudiziaria 

Attività ad iniziativa della P.G.

352. (Perquisizioni) (1) (Continua)
2. Quando si deve procedere alla esecuzione di un’ordinanza che dispone la custodia cautelare 
(293) o di un ordine che dispone la carcerazione nei confronti di persona imputata o 
condannata (656) per uno dei delitti previsti dall’art. 380 ovvero al fermo di una persona 
indiziata di delitto (384), gli ufficiali di polizia giudiziaria possono altresì procedere a 
perquisizione personale o locale se ricorrono i presupposti indicati nel comma 1 e sussistono 
particolari motivi di urgenza che non consentono la emissione di un tempestivo decreto di 
perquisizione.
3. La perquisizione domiciliare può essere eseguita anche fuori dei limiti temporali dell’art. 251 
quando il ritardo potrebbe pregiudicarne l’esito.
4. La polizia giudiziaria trasmette senza ritardo, e comunque non oltre le quarantotto ore, al 
pubblico ministero del luogo dove la perquisizione è stata eseguita il verbale delle operazioni 
compiute (2572, lett. d). Il pubblico ministero, se ne ricorrono i presupposti, nelle quarantotto 
ore successive, convalida la perquisizione.

(1) Articolo così modificato dall’art. 9 della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del Consiglio 
d’Europa sulla criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento dell’ordinamento 
interno
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L'attività della polizia giudiziaria 

PERQUISIZIONI DI SISTEMI INFORMATICI, 
ON LINE, DA REMOTO A DISTANZA ?

NO per Corte costituzionale tedesca 370/07 del 27 febbraio 2008
➢ Diritto all’inviolabilità del domicilio
➢ Diritto alla segretezza delle comunicazioni
➢ Diritto alla personalità
➢ Diritto all’autodeterminazione informativa

➢ Diritti comprimibili solo a certe condizioni:
➢ Rischio per un bene giuridico di rango primario
➢ Autorizzazione del giudice
➢ Misure idonee a 

➢ Filtrare
➢ Selezionare
➢ Cancellare
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L'attività della polizia giudiziaria 

CORRISPONDENZA TELEMATICA

353. (Acquisizione di plichi o di corrispondenza). 1. Quando vi è necessità di acquisire plichi 
sigillati o altrimenti chiusi, l’ufficiale di polizia giudiziaria (57) li trasmette intatti al pubblico 
ministero per l’eventuale sequestro (253 ss.).
2. Se ha fondato motivo di ritenere che i plichi contengano notizie utili alla ricerca e 
all’assicurazione di fonti di prova che potrebbero andare disperse a causa del ritardo, l’ufficiale 
di polizia giudiziaria informa col mezzo più rapido il pubblico ministero il quale può 
autorizzarne l’apertura immediata (356) e l’accertamento del contenuto.
3. Se si tratta di [SOSTITUIRE: lettere, pieghi, pacchi, valori, telegrammi o altri oggetti di 
corrispondenza CON] lettere, pieghi, pacchi, valori, telegrammi o altri oggetti di 
corrispondenza, anche se in forma elettronica o se inoltrati per via telematica, per i quali è 
consentito il sequestro a norma dell’art. 254, gli ufficiali di polizia giudiziaria, in caso di 
urgenza, ordinano a chi è preposto al servizio postale, telegrafico, telematico o di 
telecomunicazione di sospendere l’inoltro. Se entro quarantotto ore dall’ordine della polizia 
giudiziaria il pubblico ministero non dispone il sequestro, gli oggetti di corrispondenza sono 
inoltrati (357, 2, lett. e).
(1) Articolo così modificato dall’art. 9, c. 2, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
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L'attività della polizia giudiziaria 

ACCERTAMENTI URGENTI E SEQUESTRO

354. (Accertamenti urgenti sui luoghi, sulle cose e sulle persone. Sequestro). 1. Gli ufficiali e gli 
agenti di polizia giudiziaria (57) curano che le tracce e le cose pertinenti al reato siano conservate e 
che lo stato dei luoghi e delle cose non venga mutato prima dell’intervento del pubblico ministero. 
In relazione ai dati, alle informazioni e ai programmi informatici o ai sistemi informatici o 
telematici, gli ufficiali della polizia giudiziaria adottano, altresì, le misure tecniche o impartiscono 
le prescrizioni necessarie ad assicurarne la conservazione e ad impedirne l’alterazione e l’accesso 
e provvedono, ove possibile, alla loro immediata duplicazione su adeguati supporti, mediante una 
procedura che assicuri la conformità della copia all’originale e la sua immodificabilità.
2. Se vi è pericolo che le cose, le tracce e i luoghi indicati nel comma 1 si alterino o si disperdano o 
comunque si modifichino e il pubblico ministero non può intervenire tempestivamente ovvero non 
ha ancora assunto la direzione delle indagini (1), gli ufficiali di polizia giudiziaria compiono i 
necessari accertamenti e rilievi sullo stato dei luoghi e delle cose. Se del caso, sequestrano il corpo 
del reato e le cose a questo pertinenti (253, 356; att. 113) (2) (3).
3. Se ricorrono i presupposti previsti dal comma 2, gli ufficiali di polizia giudiziaria compiono i 
necessari accertamenti e rilievi sulle persone diversi dalla ispezione personale (245, 357, 2, lett. e); 
att. 113).

(1) Articolo così modificato dall’art. 9, c. 3, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalita` informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
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L'attività della polizia giudiziaria 

ACCERTAMENTI URGENTI E SEQUESTRO

354. (Accertamenti urgenti sui luoghi, sulle cose e sulle persone. Sequestro). 1. Gli ufficiali e gli 
agenti di polizia giudiziaria (57) curano che le tracce e le cose pertinenti al reato siano conservate e che lo 
stato dei luoghi e delle cose non venga mutato prima dell’intervento del pubblico ministero. In 
relazione ai dati, alle informazioni e ai programmi informatici o ai sistemi 
informatici o telematici, gli ufficiali della polizia giudiziaria adottano, altresì, le 
misure tecniche o impartiscono le prescrizioni necessarie ad assicurarne la 
conservazione e ad impedirne l’alterazione e l’accesso e provvedono, ove possibile, 
alla loro immediata duplicazione su adeguati supporti, mediante una procedura 
che assicuri la conformità della copia all’originale e la sua immodificabilità.
2. Se vi è pericolo che le cose, le tracce e i luoghi indicati nel comma 1 si alterino o si disperdano o 
comunque si modifichino e il pubblico ministero non può intervenire tempestivamente ovvero non ha 
ancora assunto la direzione delle indagini (1), gli ufficiali di polizia giudiziaria compiono i necessari 
accertamenti e rilievi sullo stato dei luoghi e delle cose. Se del caso, sequestrano il corpo del reato e le 
cose a questo pertinenti (253, 356; att. 113) (2) (3).
3. Se ricorrono i presupposti previsti dal comma 2, gli ufficiali di polizia giudiziaria compiono i necessari 
accertamenti e rilievi sulle persone diversi dalla ispezione personale (245, 357, 2, lett. e); att. 113).

(1) Articolo così modificato dall’art. 9, c. 3, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalita` informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
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L'attività della polizia giudiziaria 

ASSISTENZA DEL DIFENSORE

356 Assisenza del difensore - Il difensore della persona nei cui confronti 
vengono svolte le indagini ha facoltà di assistere, senza diritto di essere 
preventivamente avvisato, agli atti previsti dagli articoli 352 [Perquisizioni] e 
354 [Accertamenti urgenti sui luoghi, sulle cose e sulle persone], oltre che 
all’immediata apertura del plico autorizzata dal pubblico ministero a norma 
dell’art. 353, comma 2. 

Art. 114 Disp. att. Avvertimento del diritto all’assistenza del difensore - Nel 
procedere al compimento degli atti indicati nell’art. 356 del codice, la polizia 
giudiziaria avverte la persona sottoposta alle indagini, se presente, che ha 
facoltà di farsi assistere dal difensore di fiducia.
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L'attività della polizia giudiziaria 

OMESSO AVVISO DELLA FACOLTA' DI FARSI ASSISTERE DEL DIFENSORE

 Cass. Sez. Un. 5 febbraio 2015 n. 5396 
è NULLO l’alcooltest per omesso avviso dell’assistenza del difensore 

Secondo quanto indicato dal secondo periodo dell’art. 182 co. 2 c.p.p. 
l’eccezione di nullità può essere tempestivamente proposta entro il 
limite temporale della deliberazione della sentenza di primo grado, a 
norma dell’art. 180 c.p.p.”. (Negli altri casi deve essere eccepita entro i 
termini di cui agli articoli 180 e 181, co. 2, 3, 4 c.p.p.)

nullità generale a regime intermedio
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L'attività della polizia giudiziaria 

PROBLEMI PRATICI

● Carenza di formazione e know-how
● giuridico
● tecnico

● Carenza di tecnologia diffusa e dedicata all’Informatica forense
● hardware 
● software 

● Carenze logistiche 
● laboratori
● depositi dedicati
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L'attività del Pubblico Ministero 
nelle indagini ad oggetto informatico
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La Convenzione di Budapest sul Cybercrime

LEGGE 4 APRILE 2008 N. 48

Capo III

MODIFICHE AL 
CODICE DI PROCEDURA PENALE 

E AL 
CODICE DI CUI AL DECRETO LEGISLATIVO 

30 GIUGNO 2003, N. 196

Modif.ta da L. 24 luglio 2008 n. 125, di conv. con modif. del D. L. 23 maggio 2008 n. 92 (in G.U. 
n. 122, 26 maggio 2008, S.G. ) – Misure urgenti in materia di sicurezza pubblica (c.d. 
“Pacchetto sicurezza”)
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La Convenzione di Budapest sul Cybercrime

LEGGE 4 APRILE 2008 N. 48 MODIFICHE AL CODICE DI PROCEDURA PENALE
• Mezzi di ricerca della prova

• Ispezioni
• Perquisizioni

• Richiesta di consegna
• Sequestro di corrispondenza telematica
• Sequestro di dati informatici di traffico 
• Dovere di esibizione
• Custodia delle cose sequestrate
• Sigillo elettronico o informatico e copia dei dati

• Attività a iniziativa della P.G.
• Perquisizioni
• Corrispondenza telematica 
• Accertamenti urgenti e sequestro

• Conservazione dati di traffico
• Competenza
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Le modifiche al C.P.P. a seguito della L. 48/2008

ISPEZIONI
244. (Casi e forme delle ispezioni). 1. L’ispezione delle persone, dei luoghi e delle cose (103) è 
disposta con decreto motivato (1253) quando occorre accertare le tracce e gli altri effetti 
materiali del reato.
2. Se il reato non ha lasciato tracce o effetti materiali, o se questi sono scomparsi o sono stati 
cancellati o dispersi, alterati o rimossi, l’autorità giudiziaria descrive lo stato attuale e, in 
quanto possibile, verifica quello preesistente, curando anche di individuare modo, tempo e 
cause delle eventuali modificazioni. L’autorità giudiziaria può disporre rilievi segnaletici, 
descrittivi e fotografici e ogni altra operazione tecnica (359, 364), anche in relazione a sistemi 
informatici o telematici, adottando misure tecniche dirette ad assicurare la conservazione 
dei dati originali e ad impedirne l’alterazione.
 
 

(1) Articolo così modificato dall’art. 8 della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
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Le modifiche al C.P.P. a seguito della L. 48/2008

PERQUISIZIONI 
247. (Casi e forme delle perquisizioni). 1. Quando vi è fondato motivo di ritenere che taluno 
occulti sulla persona il corpo del reato (2532) o cose pertinenti al reato, è disposta 
perquisizione personale. Quando vi è fondato motivo di ritenere che tali cose si trovino in un 
determinato luogo ovvero che in esso possa eseguirsi l’arresto dell’imputato (60, 61) o 
dell’evaso, è disposta perquisizione locale (352).
1-bis. Quando vi è fondato motivo di ritenere che dati, informazioni, programmi informatici 
o tracce comunque pertinenti al reato si trovino in un sistema informatico o telematico, 
ancorchè protetto da misure di sicurezza, ne è disposta la perquisizione, adottando misure 
tecniche dirette ad assicurare la conservazione dei dati originali e ad impedirne 
l’alterazione. (1)
2. La perquisizione è disposta con decreto motivato (1253).
3. L’autorità giudiziaria può procedere personalmente ovvero disporre che l’atto sia compiuto 
da ufficiali di polizia giudiziaria (57) delegati con lo stesso decreto (370) (2).

(1) Articolo così modificato dall’art. 8, c.2, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
(2) Cfr. l’art. 68 comma 2 Cost. nonché, per i reati di cui all’art. 90 Cost., l’art. 7, L. 5 giugno 1989, n. 219
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Le modifiche al C.P.P. a seguito della L. 48/2008

COSA SI INTENDE PER:

…ancorchè protetto da misure di sicurezza, ne è disposta la 
perquisizione, adottando misure tecniche dirette ad assicurare la 
conservazione dei dati originali e ad impedirne l’alterazione…

• cracking di P.G. delle misure di sicurezza ?
• l’accesso e la perquisizione modificano ex se i dati (esterni) ?
• come impedire l’alterazione (differente da immodificabilità) ?
• la verificabilità dell’alterazione o meno presuppone o impone 

l’adozione di tools open source ? 
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Le modifiche al C.P.P. a seguito della L. 48/2008

RICHIESTA DI CONSEGNA

248. (Richiesta di consegna). 1. Se attraverso la perquisizione si ricerca una cosa determinata, 
l’autorità giudiziaria può invitare a consegnarla. Se la cosa è presentata, non si procede alla 
perquisizione, salvo che si ritenga utile procedervi per la completezza delle indagini.
2. Per rintracciare le cose da sottoporre a sequestro (253 ss.) o per accertare altre circostanze 
utili ai fini delle indagini, l’autorità giudiziaria o gli ufficiali di polizia giudiziaria (57) da questa 
delegati (370) possono esaminare [SOSTITUIRE: atti, documenti e corrispondenza presso 
banche CON] presso banche atti, documenti e corrispondenza nonchè dati, informazioni e 
programmi informatici. In caso di rifiuto, l’autorità giudiziaria procede a perquisizione (255). 
(1)
 

(1) Articolo così modificato dall’art. 8, c.3, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
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Le modifiche al C.P.P. a seguito della L. 48/2008

SEQUESTRO DI CORRISPONDENZA TELEMATICA
254. (Sequestro di corrispondenza). [SOSTITUIRE: 1. Negli uffici postali o telegrafici è consentito 
procedere al sequestro di lettere, pieghi, pacchi, valori, telegrammi e altri oggetti di corrispondenza 
che l’autorità giudiziaria abbia fondato motivo di ritenere spediti dall’imputato o a lui diretti, anche 
sotto nome diverso o per mezzo di persona diversa o che comunque possono avere relazione con il 
reato. CON]
1. Presso coloro che forniscono servizi postali, telegrafici, telematici o di telecomunicazioni è 
consentito procedere al sequestro di lettere, pieghi, pacchi, valori, telegrammi e altri oggetti di 
corrispondenza, anche se inoltrati per via telematica, che l’autorità giudiziaria abbia fondato 
motivo di ritenere spediti dall’imputato o a lui diretti, anche sotto nome diverso o per mezzo di 
persona diversa, o che comunque possono avere relazione con il reato.
2. Quando al sequestro procede un ufficiale di polizia giudiziaria (57), questi deve consegnare 
all’autorità giudiziaria gli oggetti di corrispondenza sequestrati, senza aprirli o alterarli e senza 
prendere altrimenti conoscenza del loro contenuto (353).
3. Le carte e gli altri documenti sequestrati che non rientrano fra la corrispondenza sequestrabile 
sono immediatamente restituiti all’avente diritto e non possono comunque essere utilizzati (1036) 
(1).

 (1) Articolo così modificato dall’art. 8, c. 4, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione 
del Consiglio d’Europa sulla criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di 
adeguamento dell’ordinamento interno
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SEQUESTRO DI DATI INFORMATICI DI TRAFFICO

Art. 254-bis. – (Sequestro di dati informatici presso fornitori di servizi informatici, telematici e di 
telecomunicazioni). – 1. L’autorità giudiziaria, quando dispone il sequestro, presso i fornitori di 
servizi informatici, telematici o di telecomunicazioni, dei dati da questi detenuti, compresi quelli 
di traffico o di ubicazione, può stabilire, per esigenze legate alla regolare fornitura dei medesimi 
servizi, che la loro acquisizione avvenga mediante copia di essi su adeguato supporto, con una 
procedura che assicuri la conformità dei dati acquisiti a quelli originali e la loro immodificabilità. 
In questo caso è, comunque, ordinato al fornitore dei servizi di conservare e proteggere 
adeguatamente i dati originali. (1).
 

(1) Articolo così modificato dall’art. 8, c. 5, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalità` informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
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COSA SI INTENDE PER:

• … fornitori di servizi informatici, telematici o di telecomunicazioni, dei dati da questi 
detenuti, compresi quelli di traffico o di ubicazione …
• sono i c.d. dati esterni, dati di handover, GPS ?

• … la loro acquisizione avvenga mediante copia di essi su adeguato supporto…
• con quali procedure tecniche di acquisizione ? 

con quali garanzie per la difesa ?

• ...su adeguato supporto…
• quando il supporto può considerarsi “adeguato” ?
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COSA SI INTENDE PER:

• …con una procedura che assicuri la conformità dei dati acquisiti a quelli originali e la loro 
immodificabilità. 
• quale tipo di copia ?
• con quali tools ? 
• le copie di dati – se tra loro conformi (hash) – diventano originali; 
• differenza con “originari”  
• rilevanza del time stamping ?
• come si assicura l’immodificabilità ?
• con quale procedura giuridica ? 
• Ex art. 359, 360 (117 disp. att. c.p.p.), 392, 233 c.p.p., altro ? 
• con quali garanzie difensive ?
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ALCUNE IMPLICAZIONI:

Art. 257 c.p.p. – Riesame del decreto di sequestro
• imputato – sequestratario - quella che avrebbe diritto alla restituzione
• riesame per restrizione mediante selezione dei dati ?
• quali metodi di selezione dei dati ? 
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256. (Dovere di esibizione e segreti). 1. Le persone indicate negli artt. 200 e 201 devono conse-
gnare immediatamente all’autorità giudiziaria, che ne faccia richiesta, gli atti e i documenti, anche in 
originale se così è ordinato, nonchè i dati, le informazioni e i programmi informatici, anche me-
diante copia di essi su adeguato supporto, e ogni altra cosa esistente presso di esse per ragioni 
del loro ufficio, incarico, ministero, professione o arte, salvo che dichiarino per iscritto che si tratti di 
segreti di Stato (202) ovvero di segreto inerente al loro ufficio o professione (200).

2. Quando la dichiarazione concerne un segreto di ufficio o professionale (200), l’autorità giudiziaria, 
se ha motivo di dubitare della fondatezza di essa e ritiene di non potere procedere senza acquisire 
gli atti, i documenti o le cose indicati nel comma 1, provvede agli accertamenti necessari. Se la di-
chiarazione risulta infondata, l’autorità giudiziaria dispone il sequestro (1).

3. Quando la dichiarazione concerne un segreto di Stato, l’autorità giudiziaria ne informa il presidente 
del Consiglio dei Ministri, chiedendo che ne sia data conferma. Qualora il segreto sia confermato e la 
prova sia essenziale per la definizione del processo, il giudice dichiara non doversi procedere per 
l’esistenza di un segreto di Stato.

4. Qualora, entro sessanta giorni dalla notificazione della richiesta, il Presidente del Consiglio dei Mi-
nistri non dia conferma del segreto, l’autorità giudiziaria dispone il sequestro.

5. Si applica la disposizione dell’art. 204.
(1) Gli artt. 12 e 16 della L. 24 ottobre 1977, n. 801, recante norme sull’ordinamento dei Servizi segreti e la disciplina del segreto di Stato così dispongono:

«12. Sono coperti dal segreto di Stato gli atti, i documenti, le notizie, le attività e ogni altra cosa la cui diffusione sia idonea a recar danno alla integrità dello Stato democratico, anche in relazione ad accordi internazionali, alla 
difesa delle istituzioni poste dalla Costituzione a suo fondamento, al libero esercizio delle funzioni degli organi costituzionali, alla indipendenza dello Stato rispetto agli altri Stati e alle relazioni con essi, alla preparazione e alla 
difesa militare dello Stato.

«In nessun caso possono essere oggetto di segreto di Stato fatti eversivi dell’ordine costituzionale».

«16. Di ogni caso di conferma dell’opposizione del segreto di Stato a’ sensi dell’art. 352 c.p.p. 

(*) il Presidente del Consiglio dei Ministri è tenuto a dare comunicazione, indicandone con sintetica motivazione le ragioni essenziali, al Comitato parlamentare di cui all’art. 11 della presente legge. Il Comitato parlamentare, 
qualora ritenga a maggioranza assoluta dei suoi componenti infondata l’opposizione del segreto, ne riferisce a ciascuna delle Camere per le conseguenti valutazioni politiche».

(*) Ora, ai sensi dell’art. 208 coord., art. 202. 

(2) Articolo così modificato dall’art. 8, c. 6, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del Consiglio
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IN CASO DI DOVERE DI ESIBIZIONE E OBBLIGO DI CONSEGNA, 
SU CHI GRAVA L’OBBLIGO DI EFFETTUARE 

• “copia su adeguato supporto”

• “adottando misure tecniche dirette ad assicurare la conservazione dei dati 
originali e ad impedirne l’alterazione” ?
• obbligo per le persone indicate nell’art. 200 e 201 c.p.p. ?
• obbligo per l’A.G. procedente ?
• obbligo per la P.G. ? 
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CUSTODIA DELLE COSE SEQUESTRATE

259. (Custodia delle cose sequestrate) (1). 
1. Le cose sequestrate sono affidate in custodia alla cancelleria o alla segreteria. Quando ciò 
non è possibile o non è opportuno, l’autorità giudiziaria dispone che la custodia avvenga in 
luogo diverso, determinandone il modo e nominando un altro custode, idoneo a norma 
dell’art. 120 (att. 813, 82; reg. 10, 11). 
2. All’atto della consegna, il custode è avvertito dell’obbligo di conservare e di presentare le 
cose a ogni richiesta dell’autorità giudiziaria nonché delle pene previste dalla legge penale per 
chi trasgredisce ai doveri della custodia. Al custode può essere imposta una cauzione. Quando 
la custodia riguarda dati, informazioni o programmi informatici, il custode è altresì avvertito 
dell’obbligo di impedirne l’alterazione o l’accesso da parte di terzi, salva, in quest’ultimo 
caso, diversa disposizione dell’autorità giudiziaria. Dell’avvenuta consegna, dell’avvertimen-
to dato e della cauzione imposta è fatta menzione nel verbale. La cauzione è ricevuta, con se-
parato verbale (135), nella cancelleria o nella segreteria.

(1) Articolo così modificato dall’art. 8, c. 7, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del 
Consiglio d’Europa sulla criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento 
dell’ordinamento interno
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ALCUNE IMPLICAZIONI

Art. 259 c.p.p. – Custodia delle cose sequestrate
• i dati sono “cose” ?
• custodia dei dati, informazioni, programmi, o dei supporti ? 
• quando il supporto può considerarsi adeguato ?
• custodia in cancelleria, segreteria ?
• (se non è possibile o opportuno) custodia in luogo diverso, custode ? 
• è una forma di trattamento di dati (anche sensibili) che dà luogo a 

responsabilità ex art. 2050 c.c. ?
• obbligo di adozione delle misure di sicurezza ex All. B) D. Lgs. 196/03) ?
• necessità dell’All. C) D. Lgs. 196/03 - Trattamenti non occasionali effettuati 

in ambito giudiziario o per fini di polizia (ex artt. 46 e 53 Cod.; termine ex 
art. 181, 3° c., scaduto il 30 giugno 2004)
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SIGILLO ELETTRONICO O INFORMATICO E COPIA DEI DATI

260. (Apposizione dei sigilli alle cose sequestrate. Cose deperibili). 1. Le cose 
sequestrate si assicurano con il sigillo dell’ufficio giudiziario e con le sottoscrizioni 
dell’autorità giudiziaria e dell’ausiliario che la assiste (126) ovvero, in relazione alla 
natura delle cose, con altro mezzo, anche di carattere elettronico o informatico, 
idoneo a indicare il vincolo imposto a fini di giustizia (349 c.p.).

2. L’autorità giudiziaria fa estrarre copia dei documenti e fa eseguire fotografie 
o altre riproduzioni delle cose sequestrate che possono alterarsi o che sono di 
difficile custodia, le unisce agli atti e fa custodire in cancelleria o segreteria gli ori-
ginali dei documenti, disponendo, quanto alle cose, in conformità dell’art. 259. 
Quando si tratta di dati, di informazioni o di programmi informatici, la copia 
deve essere realizzata su adeguati supporti, mediante procedura che assicuri 
la conformità della copia all’originale e la sua immodificabilità; in tali casi, la 
custodia degli originali può essere disposta anche in luoghi diversi dalla can-
celleria o dalla segreteria.

3. Se si tratta di cose che possono alterarsi, l’autorità giudiziaria ne ordina, secondo i 
casi, l’alienazione o la distruzione (att. 83).
(1) Articolo così modificato dall’art. 8, c. 8, della L. 48/2008, recante Ratifica ed esecuzione della Convenzione del Consiglio d’Europa sulla 
criminalita` informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento dell’ordinamento interno
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