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Definizione ed oggetto dell'Informatica forense

LE FONTI
DELL'INFORMATICA FORENSE

Avy. Antonio © nmarota.it

Le fonti di cognizione dell'informatica forense

FONTI SOVRANAZIONALI

a) Atti atipici (no art. 288 TFUE)

* INTERPOL

* Convenzione europea di assistenza giudiziaria in materia penale
* Accordi di Schengen — Europol

* OCSE

* Raccomandazione G8 — I0CE

* Accordi ECOFIN

* Commissione Europea — Direzione Generale Giustizia Liberta e Sicurezza - Progetto AGIS
2005/AGIS/119 su “The Admissibility of Electronic Evidence at Court: Fighting against High
Tech Crime”(v. www.cybex.es)
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Le fonti di cognizione dell'informatica forense

FONTI SOVRANAZIONALI
a) Fonti primarie (o di diritto convenzionale)

* Dichiarazione Universale dei Diritti Umani

* Convenzione Europea dei Diritti dell’'Uomo (CEDU), Council of Europe, Strasbourg, France
* European Court of Human Rights, Strasbourg

* International court set up in 1959. It rules on individual or State applications alleging violations of the civil
and political rights set out in the European Convention on Human Rights.

* Trattato di Lisbona (UE)
* Corte Giustizia dell’Unione Europea (CGUE), Lussemburgo

* Assicurare “il rispetto del diritto nell'interpretazione e nell'applicazione" dei trattati.
Nell'ambito di tale compito la Corte di giustizia dell'Unione europea
* controlla la legittimita degli atti delle istituzioni dell'Unione europea,
* vigila sull'osservanza da parte degli Stati membri degli obblighi derivanti dai trattati, e
* interpreta il diritto dell'Unione su domanda dei giudici nazionali

* Europol, Eurojust, EPPO
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Le fonti di cognizione dell'informatica forense

FONTI SOVRANAZIONALI

b) Fonti secondarie (o di diritto derivato, art. 288 TFUE)

* CONVENTION ON CYBERCRIME, Budapest, 23.X1.2001

* Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a
racist and xenophobic nature committed through computer systems, Strasbourg, 28.1.2003

* CONVENTION ON THE PROTECTION OF CHILDREN AGAINST SEXUAL EXPLOITATION AND
SEXUAL ABUSE, Lanzarote, 25.X.2007

* REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of
23 July 2014 on electronic identification and trust services for electronic transactions in
the internal market and repealing Directive 1999/93/EC (c.d. eIDAS)

* DIRECTIVE 2014/41/EU OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 3 April 2014
regarding the European Investigation Order in criminal matters (c.d. EIO)
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Le fonti di cognizione dell'informatica forense

FONTI SOVRANAZIONALI

b) Fonti secondarie (o di diritto derivato, art. 288 TFUE)

* REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April
2016 on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation) (c.d. GDPR)

* DIRECTIVE (EU) 2016/680 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April
2016 on the protection of natural persons with regard to the processing of personal data by
competent authorities for the purposes of the prevention, investigation, detection or
prosecution of criminal offences or the execution of criminal penalties, and on the free
movement of such data, and repealing Council Framework Decision 2008/977/JHA

* DIRECTIVE (EU) 2016/681 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April
2016 on the use of passenger name record (PNR) data for the prevention, detection,
investigation and prosecution of terrorist offences and serious crime
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Le fonti di cognizione dell'informatica forense

FONTI SOVRANAZIONALI

b) Fonti secondarie (o di diritto derivato, art. 288 TFUE)

* DIRECTIVE (EU) 2016/943 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 8 June 2016
on the protection of undisclosed know-how and business information (trade secrets) against
their unlawful acquisition, use and disclosur

* DIRECTIVE (EU) 2016/1148 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 6 July 2016
concerning measures for a high common level of security of network and information systems
across the Union (c.d. NIS)

* European Public Prosecutor Office — EPPO COUNCIL REGULATION (EU) 2017/193 of 12 October
2017 implementing enhanced cooperation on the establishment of the European
Public Prosecutor’s Office (‘the EPPO’)
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Le fonti di cognizione dell'informatica forense

FONTI SOVRANAZIONALI

b) Fonti secondarie (o di diritto derivato, art. 288 TFUE)

* Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on
European Production and Preservation Orders for electronic evidence in criminal matters
COM/2018/225 final - 2018/0108 (COD)
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Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI
* Costituzione
* Leggi costituzionali
* Norme comuni
* Codice penale
* Codice di procedura penale
* Norme speciali
* L. 22 aprile 1941 n. 633 - Protezione del diritto d’autore e dei diritti connessi
* L. 23 dicembre 1993 n. 547 - Reati informatici e intercettazioni telematiche

* L. 3 agosto 1998 n. 269 - Norme contro lo sfruttamento della prostituzione, della pornografia, del
turismo sessuale in danno di minori, quali nuove forme di riduzione in schiavitu

* D.Lgs. 9 aprile 2003 n. 70 - Societa dell'informazione e commercio elettronico

* D.Lgs. 30 giugno 2003 n. 196 (e successive modifiche) - Codice in materia di protezione dei dati
personali

* L. 26 febbraio 2004 n. 45 - c.d. Data retention

* D.Lgs. 10 febbraio 2005 - Codice della proprieta industriale
* D. Min. Sviluppo Economico 13 gennaio 2010, n. 33 - Regolamento di attuazione del Codice della
proprieta industriale, adottato con decreto legislativo 10 febbraio 2005, n. 30

* Decreto Legislativo 7 marzo 2005, n. 82 - Codice delPamministrazione digitale
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Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI

* Norme speciali
* DIRETTIVA (UE) 2016/943 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO dell'8 giugno 2016 sulla protezione
del know-how riservato e delle informazioni commerciali riservate (segreti commerciali) contro

I'acquisizione, l'utilizzo e la divulgazione illeciti.

* DECRETO LEGISLATIVO 11 maggio 2018, n. 63, Attuazione della direttiva (UE) 2016/943 del Parlamento
europeo e del Consiglio, dell'8 giugno 2016, sulla protezione del know-how riservato e delle informazioni
commerciali riservate (segreti commerciali) contro I'acquisizione, I'utilizzo e la divulgazione illeciti.
(18G00088) (GU Serie Generale n.130 del 07-06-2018)

* Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un
livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione.

* DECRETO LEGISLATIVO 18 maggio 2018, n. 65, Attuazione della direttiva (UE) 2016/1148 del Parlamento
europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di sicurezza delle
reti e dei sistemi informativi nell'Unione. (18G00092) (in G.U. Serie Generale n. 132 del 09-06-2018).
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Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI

* Norme speciali
* REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016 relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati)

* DECRETO LEGISLATIVO 30 giugno 2003, n.196 recante il “Codice in materia di protezione dei dati
personali” (in S.0 n. 123 alla G.U. 29 luglio 2003, n. 174) integrato con le modifiche introdotte dal
DECRETO LEGISLATIVO 10 agosto 2018, n. 101, recante “Disposizioni per I'adeguamento della normativa
nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio,
del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE
(regolamento generale sulla protezione dei dati)” (in G.U.4 settembre 2018 n. 205
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Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI

* Norme speciali
* DIRETTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 6 luglio 2016 recante misure
per un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione

* DPCM del 17 febbraio 2017, recante indirizzi per la protezione cibernetica e la sicurezza informatica
nazionali (G.U. n. 87 del 13 aprile 2017)

* DECRETO LEGISLATIVO 18 maggio 2018, n. 65 Attuazione della direttiva (UE) 2016/1148 del Parlamento
europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di sicurezza delle
reti e dei sistemi informativi nell'Unione (18G00092) (GU Serie Generale n.132 del 09-06-2018) note:
Entrata in vigore del provvedimento: 24/06/2018

* DIRETTIVA (UE) 2016/681 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016 sull'uso dei dati
del codice di prenotazione (PNR) a fini di prevenzione, accertamento, indagine e azione penale nei confronti
dei reati di terrorismo e dei reati gravi

* DECRETO LEGISLATIVO 21 maggio 2018, n. 53 Attuazione della direttiva (UE) 2016/681 del Parlamento
europeo e del Consiglio, del 27 aprile 2016, sull'uso dei dati del codice di prenotazione (PNR) a fini di
prevenzione, accertamento, indagine e azione penale nei confronti dei reati di terrorismo e dei reati
gravi e disciplina dell'obbligo per i vettori di comunicare i dati relativi alle persone trasportate in
attuazione della direttiva 2004/82/CE del Consiglio del 29 aprile 2004. (18G00081) (G.U. n.120 del 25-5-
2018)
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Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI
* Norme speciali in fieri
* Recommendation for a COUNCIL DECISION authorising the opening of negotiations in view of an agreement

between the European Union and the United States of America on cross-border access to electronic
evidence for judicial cooperation in criminal matters , Brussels, 5.2.2019 COM(2019) 70 final

* Cybercrime Convention Committee https://www.coe.int/en/web/cybercrime/tcy
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Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI

* Norme speciali

* D.L. 6 del luglio 2005, n. 144 - Misure urgenti per il contrasto del terrorismo internazionale, convertito con
modificazioni in
¢ L. 31 luglio 2005 n. 155 - Misure per il contrasto del terrorismo internazionale

* D. Min. Interno 16 Agosto 2005 - Misure di preventiva acquisizione di dati anagrafici dei soggetti che
utilizzano postazioni pubbliche non vigilate per comunicazioni telematiche ovvero punti di accesso ad
Internet utilizzando tecnologia senza fili

* L. 6 febbraio 2006 n. 38 - Disposizioni in materia di lotta contro lo sfruttamento sessuale dei bambini e la
pedopornografia anche a mezzo internet

* Decreto Min. Com. 8 gennaio 2007 (in G.U. n. 23 del 23 gennaio 2007) - (c.d. Decreto Gentiloni su) regole
tecniche di oscuramento dei siti pedopornografici

* D.L. 22 settembre 2006 n. 259 - Disposizioni urgenti per il riordino della normativa in tema di intercettazioni
telefoniche (disegno di legge n. 1838 approvato il 19/11/2006, in G.U. 22 settembre 2006 n. 221), convertito
con modificazioni nella
* L. 20 novembre 2006 n. 281 (in G.U. 22 settembre 2006 n. 221) - Disposizioni urgenti per il riordino della

normativa in tema di intercettazioni telefoniche

* L. 24 luglio 2008 n. 125, di conv. con modif. del D. L. 23 maggio 2008 n. 92 (in G.U. n. 122, 26 maggio 2008,
S.G. ) — Misure urgenti in materia di sicurezza pubblica (c.d. “Pacchetto sicurezza”)

* D.L. 18 febbraio 2015, n. 7 - Misure urgenti per il contrasto del terrorismo, proroga delle missioni
internazionali e iniziative di cooperazione allo sviluppo, convertito con modificazioni in
* Legge 17 aprile 2015 n. 43 (in G.U. 20 ?égrile 2015), di conv.
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Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI
* Norme speciali

* Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita competenti a
fini di prevenzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali,
nonché alla libera circolazione di tali dati e che abroga la decisione quadro 2008/977/GAlI del Consiglio
* L. 25 ottobre 2017, n. 163, Delega al Governo per il recepimento delle direttive europee e l'attuazione

di altri atti dell'Unione europea - Legge di delegazione europea 2016-2017. (17G00177) (in GU n.259 del 6-
11-2017).

* DECRETO LEGISLATIVO 18 maggio 2018, n. 51 Attuazione della direttiva (UE) 2016/680 del Parlamento
europeo e del Consiglio, del 27 aprile 2016, relativa alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali da parte delle autorita competenti a fini di prevenzione, indagine,
accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonche alla libera circolazione di
tali dati e che abroga la decisione quadro 2008/977/GAI del Consiglio. (18G00080) (GU Serie Generale
n.119 del 24-05-2018) note: Entrata in vigore del provvedimento: 08/06/2018
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Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI
* Norme speciali

* Legge, 15/02/2012 n° 12, G.U. 23 febbraio 2012 — Confisca beni informatici

* D.L. n.93/2013 convertito in L. 119/2013 — 612 bis c.p. - Atti persecutori (c.d. Cyberstalking)

* Legge 11 luglio 2016, n. 133, G.U. 18 luglio 2016, n. 166) —art. 375 c.p. Depistaggio

* Legge 29 maggio 2017 n. 71, B.U. 3 giugno 2017 - Disposizioni a tutela dei minori per la prevenzione ed il
contrasto del fenomeno del cyberbullismo

* Legge 23 giugno 2017, n. 103, G.U. 4 luglio 2017 - Modifiche al codice penale, di procedura penale e
all’ordinamento penitenziario (Captatori e intercettazioni)

Legge 11 febbraio 2019, n. 12, recante “Conversione in legge, con modificazioni, del decreto legge 14
dicembre 2018, n. 135, contenente disposizioni urgenti in materia di sostegno e semplificazione per le
imprese e per la pubblica amministrazione”, “Decreto Semplificazioni”, Art. 8 ter Tecnologie basate su
registri distribuiti e smart contract (G.U. S.G., 12 febbraio 2019, n. 36. (c.d. Blockchain)

Legge 19 luglio 2019 n. 69, articolo 10 I'articolo 612 ter c.p. - Diffusione illecita di immagini o video
sessualmente espliciti (revenge porn)

Decreto-legge 30 dicembre 2019, n. 161 (in Gazzetta Ufficiale - Serie generale - n. 305 del 31 dicembre
2019), e Legge di conversione 28 febbraio 2020, n. 7 «Modifiche urgenti alla disciplina delle intercettazioni
di conversazioni o comunicazioni.».

Avv. Antonio Gammarota © ota.it

Le fonti di cognizione dell'informatica forense

FONTI NAZIONALI
Norme speciali (Trattamento dati personali)

* Art. 47 D.Lgs. 196/03 e Del. Garante PDDPP n. 46 del 26 giugno 2008 (in G.U. n. 178 del 31 luglio 2008) -
Linee guida in materia di trattamento di dati personali da parte dei consulenti tecnici e dei periti
ausiliari del giudice e del pubblico ministero

* Del. Garante PDDPP 24 luglio 2008 (in G.U. n. 189 del 13 agosto 2008) - Recepimento normativo in tema
di dati di traffico telefonico e telematico - 24 luglio 2008 - Allegato A (integrazione del precedente testo
del 17 gennaio 2008)

* Regole deontologiche relative ai trattamenti di dati personali effettuati per svolgere investigazioni
difensive o per fare valere o difendere un diritto in sede giudiziaria pubblicate ai sensi dell’art. 20,
comma 4, del d.Igs. 10 agosto 2018, n. 101 - 19 dicembre 2018 [9069653] Registro dei provvedimenti n.
512 del 19 dicembre 2018 (Pubblicato sulla Gazzetta Ufficiale n. 12 del 15 gennaio 2019)

* Del. Garante PDDPP n. n. 35 del 19 giugno 2008 (in G.U. n. 169 del 21 luglio 2008 - supp. ord. n. 175)
Autorizzazione n. 4/2008 al trattamento dei dati sensibili da parte dei liberi professionisti - 19 giugno
2008

* Del. Garante PDDPP n. 37 del 19 giugno 2008 (in G.U. n. 169 del 21 luglio 2008 - supp. ord. n. 175)
Autorizzazione n. 6/2008 al trattamento dei dati sensibili da parte degli investigatori privati - 19 giugno
2008

* Del. Garante PDDPP n. 38 del 19 giugno 2008 (in G.U. n. 169 del 21 luglio 2008 - supp. ord. n. 175)
Autorizzazione n. 7/2008 al trattamento dei dati a carattere giudiziario da parte di privati, di enti pubblici
economici e di soggetti pubblici - 19 giugno 2008
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Giusto processo e questioni informatiche

Dichiarazione Universale dei Diritti del’'uomo (1948)
Articolo 10
Ogni individuo ha diritto, in posizione di piena uguaglianza, ad una equa e
pubblica udienza davanti ad un tribunale indipendente e imparziale, al fine

della determinazione dei suoi diritti e dei suoi doveri, nonché della
fondatezza di ogni accusa penale che gli venga rivolta.
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Giusto processo e questioni informatiche

Convenzione Europea Diritti dell'lUomo (1950)
Art. 6 Diritto a un equo processo

1. Ogni persona ha diritto a che la sua causa sia esaminata equamente, pubblicamente ed entro un termine ragionevole da un tribunale indipendente e imparziale,
costituito per legge, il quale sia chiamato a pronunciarsi sulle controversie sui suoi diritti e doveri di carattere civile o sulla fondatezza di ogni accusa penale formulata nei
suoi confronti. La sentenza deve essere resa

pubblicamente, ma I'accesso alla sala d’udienza pud essere vietato alla stampa e al pubblico durante tutto o parte del processo nell’interesse della morale, dell’ordine
pubblico o della sicurezza

nazionale in una societd democratica, quando lo esigono gli interessi dei minori o la protezione della vita privata delle parti in causa, o, nella misura giudicata
strettamente necessaria dal

tribunale, quando in circostanze speciali la pubblicita possa portare pregiudizio agli interessi della giustizia.

2. Ogni persona accusata di un reato & presunta innocente fino a quando la sua colpevolezza non sia stata legalmente accertata.

3. In particolare, ogni accusato ha diritto di:

(a) essere informato, nel pit breve tempo possibile, in una lingua a lui comprensibile e in modo dettagliato, della natura e dei motivi dell’accusa formulata a suo carico;
(b) disporre del tempo e delle facilitazioni necessarie a preparare la sua difesa;

(c) difendersi personalmente o avere I'assistenza di un difensore di sua scelta e, se non ha i mezzi per retribuire un difensore, poter essere assistito gratuitamente da un
awvocato d’ufficio, quando lo esigono gli interessi della giustizia;

(d) esaminare o far esaminare i testimoni a carico e ottenere la convocazione e I'esame dei testimoni a discarico nelle stesse condizioni dei testimoni a carico;

(e) farsi assistere gratuitamente da un interprete se non comprende o non parla la lingua usata in udienza
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Giusto processo e questioni informatiche

CARTA DI NIZZA (2000)
CAPO VI - GIUSTIZIA

Articolo 47
Diritto a un ricorso effettivo e a un giudice imparziale

Ogni individuo i cui diritti e le cui liberta garantiti dal diritto dell'Unione siano stati violati ha diritto a un
ricorso effettivo dinanzi a un giudice, nel rispetto delle condizioni previste nel presente articolo.
Ogni individuo ha diritto a che la sua causa sia esaminata equamente, pubblicamente ed entro un termine
ragionevole da un giudice indipendente e imparziale, precostituito per legge. Ogni individuo ha la facolta
di farsi consigliare, difendere e rappresentare.
A coloro che non dispongono di mezzi sufficienti & concesso il patrocinio a spese dello Stato qualora cio sia
necessario per assicurare un accesso effettivo alla giustizia.

Articolo 48
Presunzione di innocenza e diritti della difesa
Ogni imputato & considerato innocente fino a quando la sua colpevolezza non sia stata legalmente
provata.
I rispetto dei diritti della difesa & garantito ad ogni imputato.
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Giusto processo e questioni informatiche

Art. 111 Cost. (modificato da art. 1 L. cost. 23.11.1999, n. 2)
La giurisdizione si attua mediante il giusto processo regolato dalla legge

Ogni processo si svolge nel contraddittorio tra le parti, in condizioni di parita, davanti a
giudice terzo e imparziale (...)

Nel processo penale, la legge assicura che la persona accusata di un reato (...)

* disponga del tempo e delle condizioni necessari per preparare la sua difesa;

* (...) di ottenere (...) I'acquisizione di ogni altro mezzo di prova a suo favore;

Il processo penale e regolato dal principio del contraddittorio nella formazione della prova

(...)

La legge regola i casi in cui la formazione della prova non ha luogo in contraddittorio per
consenso dell'imputato o per accertata impossibilita di natura oggettiva (...)
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Giusto processo e questioni informatiche

Art. 111 Cost. (modificato da art. 1 L. cost. 23.11.1999, n. 2)
DI RILEVANTE IMPORTANZA PER L'IF
Art. 111, u.c., Cost.
“La legge regola i casi in cui
la formazione della prova non ha luogo in contraddittorio
per accertata impossibilita di natura oggettiva”

(cfr. Aprile, Silvestri) fattori dispersivi naturalistici: caso fortuito, forza maggiore
non hanno natura oggettiva

* esercizio di facolta legittime (es. astensione dei prossimi congiunti)

* atti di indagine a prevedibile o prevista irripetibilita sopravvenuta
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Giusto processo e questioni informatiche

La prova si forma in dibattimento
Prova = mezzo dimostrativo della veridicita di un fatto

Nella fase anteriore al processo: fonti di prova

Valore e funzione degli atti di indagine = finalizzazione all’'esercizio
dell’azione penale

Durante il processo: prova
Valore degli atti di indagine = inidoneita probatoria dell’atto di indagine

* art. 514 c.p.p. - divieto di lettura delle dichiarazioni rese fuori dal dibattimento

* art. 526 c.p.p. - divieto di utilizzazione delle prove non legittimamente acquisite in dibattimento
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