Procedure, standard e tecnologie di acquisizione ad analisi di
dati a uso forense

Michele Ferrazzano




ISO/IEC 27037/2012

Uno standard internazionale contenente linee guida per
identificazione, raccolta, acquisizione e conservazione di
evidente digitali

* Information technology

 Security techniques

* Guidelines for identification, collection, acquisition and preservation of digital evidence




1ISO e IEC

International Organization for
Standardization

La piu importante organizzazione a livello
mondiale per la definizione di norme
tecniche

Fondata il 23 febbraio 1947, quartier
generale a Ginevra

Membri dell'ISO sono gli organismi
nazionali di standardizzazione di 162 Paesi
del mondo

ISO coopera strettamente con IEC,
responsabile per la standardizzazione degli
equipaggiamenti elettrici

International Electrotechnical Commission
Organizzazione internazionale per la
definizione di standard in materia di
elettricita, elettronica e tecnologie
correlate

Fondata nel 1906; ed inizialmente aveva
sede a Londra; nel 1948 ha spostato la sua
sede a Ginevra. Ad essa attualmente
partecipano piu di 60 paesi.

Molti dei suoi standard sono definiti in
collaborazione con ISO

Commissione formata da rappresentanti di
enti di standardizzazione nazionali




ISO/IEC — Panoramica generale
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ISO/IEC — Panoramica generale
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Guidelines for identification, collection, acquisition and preservation of
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Specification for digital redaction
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Storage security

Guidance on assuring
suitability and adequacy of incident investigative method

Guidelines for the analysis and interpretation of digital evidence
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Incident investigation principles and processes

Guidelines for Security Information and Event Management (SIEM)

Electronic discovery
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Governance of digital forensic risk framework




ISO/IEC 27037/2012

Altri standard di riferimento

ISO/TR 15801:2009

 Document management - Information
stored electronically - Recommendations
for trustworthiness and reliability

ISO/IEC 17020:2012

* Conformity assessment - Requirements
for the operation of various types of
bodies performing inspection

ISO/IEC 17025:2005

* General requirements for the
competence of testing and calibration
laboratories

ISO/IEC 27000:2012

* Information technology - Security
techniques - Information security
management systems - Overview and
vocabulary



ISO/IEC 27037/2012

* Trattamento del reperto informatico
* Definizione linee guida nelle fasi di
* Identificazione (ispezione)
* Raccolta (sequestro)
* Acquisizione (sequestro virtuale)
* Conservazione (conservazione e sigillo)

* Integrita della prova informatica e metodologia
al fine di rendere ammissibile la prova in
giudizio

* Per prova informatica si fa riferimento a
dati gia in formato digitale

* Esclusi quindi dati in formato analogico
convertiti in formato digitale

Aspetti legali
« Einternazionale, non legata ad un singolo
ordinamento
Analisi
Strumenti tecnici
Redazione di report e presentazione
Trattamento di dati analogici




Le fasi del trattamento del dato e intervento dello standard ISO 27037

Identificazione

Raccolta
* acquisizione
* conservazione

* trasporto

b Analisi
b Valutazione
[]:::> Presentazione




ISO/IEC 27037/2012

Di cosa si occupa

* Per ogni fase
* Documentazione (logging)

Tracciabilita (chain of custody)

Priorita di intervento (plan)

Imballaggio dei reperti (protection)

Trasporto dei reperti (real/virtual)

Ruoli nel passaggio dei reperti (who & why)




ISO/IEC 27037/2012

Persone che trattano reperti informatici

Digital evidence first

Digital evidence

Incident response

Forensic laboratory

responders (DEFRs) specialists (DESs) specialists managers
Operatore che si Operatore esperto di | Operatore che si Operatore
approccia per primo | evidenze occupa del primo responsabile di
ai sistemi (supporti di | informatiche intervento post laboratorio

memorizzazione e
dati) di potenziale
interesse

Adeguata esperienza
e competenze

Puo avvalersi di
collaboratori

incidente informatico
In Italia spesso
coincide (ahime) con
I'amministratore di
sistema

informatico forense




ISO/IEC 27037/2012

Persone che trattano reperti informatici e precauzioni - DEFR

e Compiti del DEFR
* mettere in sicurezza e proteggere il luogo appena possibile
» controllare I'area che contiene dispositivi di memorizzazione digitale
* individuare il responsabile dell’area
* allontanare le persone dai dispositivi digitali e dall’alimentazione elettrica
* documentare tutti quelli che sono autorizzati ad accedere all’area
* Individuare persone con possibili moventi o persone chiave nell’organizzazione
* non mutare lo stato delle apparecchiature
¢ Seé acCCeso non spegnere, se spento non accendere
* documentare la scena, componenti, cavi
* fotografie, video, disegni, schemi, planimetrie
* individuare note, appunti, diari, fogli, manuali
* ricerca password, PIN




ISO/IEC 27037/2012

Dispositivi di memorizzazione che contengono dati

Dispositivi di
memorizzazione
utilizzati nei
computer quali
dischi rigidi,
floppy disk,
supporti ottici,
supporti
magneto-ottici e
altri dispositivi
con funzioni
simili

Telefoni cellulari,
Personal Digital
Assistants
(PDAs), Personal
Electronic
Devices (PEDs),
memory cards,
sistemi di
navigazione
mobile (GPS)

Fotocamere e
videocamere
(incluse quelle a
circuito chiuso)

Sistemi
informatici con
connessione di
rete e reti basate
sul protocollo
TCP/IP e su altri
protocolli

Altri dispositivi
assimilabili a
quelli sopra
definiti e
quant’altro verra
inventato ed
utilizzato in
futuro

La lista e
indicativa e non
esaustiva...




Glossario

Dispositivo digitale

Dispositivo di
memorizzazione di
dati digitali

Periferica

Apparato elettronico usato
per processare 0
memorizzare dati digitali

Dispositivo che e in grado di
memorizzare dati digitali
[ISO/IEC 10027:1990]

Dispositivo che, connesso ad
un dispositivo digitale, ne
estende le funzionalita




Glossario

Spazio allocato

Spazio non allocato

Slack space

Area di un dispositivo di
memoria che e utilizzata per
memorizzare dati, inclusi
metadati

Area di un dispositivo di
memoria che non e allocato
dal sistema operativo ed € a
disposizione per memorizzare
dati, inclusi metadati

Area (compresa tra l'ultimo
bit e |la fine del settore) non
utilizzata dal file che ha

allocato lo spazio per ultimo




Glossario

8

9 10

I DDDDBRDDDD I DDDDDBDDDD I DDDDRODDDD I DDDDDS

B/

18

19 20

Spazio allocato

Spazio non allocato

Slack space

Area di un dispositivo di
memoria che e utilizzata per
memorizzare dati, inclusi
metadati

Area di un dispositivo di
memoria che non e allocato
dal sistema operativo ed € a
disposizione per memorizzare
dati, inclusi metadati

Area (compresa tra l'ultimo
bit e |la fine del settore) non
utilizzata dal file che ha

allocato lo spazio per ultimo




Glossario

CCCCCELcCcccc

DDDDDRDDDD

Spazio allocato

I B

DDDDDBDDDD § DDDDDBHDDDD § DDDDIS |
18

Spazio non allocato

Slack space

Area di un dispositivo di
memoria che e utilizzata per
memorizzare dati, inclusi
metadati

Area di un dispositivo di
memoria che non e allocato
dal sistema operativo ed € a
disposizione per memorizzare
dati, inclusi metadati

Area (compresa tra l'ultimo
bit e |a fine del settore) non
utilizzata dal file che ha

allocato lo spazio per ultimo




Glossario
Spazio allocato vs. non allocato (vs. slack)

01001010011 | 11101010101 | 01010100111 | 10010000110

O piu comunemente...

01001010011

11101010101

01010100111

10010000110




File system: allocazione dei file

Indice

Settori
1 2 3 4 5
6 7 8 9 10
11 12 13 14 15
16 17 18 19 20




File system: allocazione dei file

Indice
A
Settori
AAAAAAAAAA AAAAAAAAAA 3 4 5
6 7 8 9 10
11 12 13 14 15
16 17 18 19 20




File system: allocazione dei file

Indice
| I
Settori
AAAAAAAAAA AAAAAAAAAA 3 4 5
6 7 8 9 10
11 12 13 BBBBBBBBBBB BBBBBBEBBBBB
BBBBBBBBBBB BBBBBB/ 18 19 20




File system: allocazione dei file

Indice
o]
Settori
1 \/ 3 4 5
6 7 8 9 10
11 12 13 BBBBBBBBBBB BBBBBBEBBBBB
BBBBBBBBBBB BBBBBB/ 18 19 20




File system: allocazione dei file

Indice
- c
Settori
CCCCcLccecee || ccce 2 3 4 5
6 7 8 9 10
11 12 13 BBBBBBBBBBB BBBBBBEBBBBB
BBBBBBBBBBB BBBBBB/ 18 19 20




File system: allocazione dei file

Indice
i
Settori
CCCCcLccecee || ccce 2 3 4 5
6 7 8 9 10
11 12 13 B 153
1:7 18 19 20




File system: allocazione dei file

Indice
n D
Settori
CCCCcLccecee || ccce 2 3 4 5
6 7 8 9 10
11 DDDDDRDDDD || DDDDDBDDDD DDDDDBDDDD DDDDD5
Bt 1:7 18 19 20




File system: allocazione dei file

Indice
3 D
SETTORI
@—SW ALLOCATI

ccceeeccccc || ceece 2 3 4 5

6 7 8 9 10

11 DDDDBRDDDD || DDDDDBDDDD || DDDDRBHDDDD || DDDDDS

Bl 1:7 18 19 20




File system: allocazione dei file

Indice
- [BIE
Settori ALLOCATI
cccececcccc || ceecc 2 3 4 5 !
6 7 8 9 10
DDDDBRRDDDD || DDDDDBDDDD || DDDDRBHDDDD || DDDDDS
BBBBBBBBBBB 18 19 20

/




File system: allocazione dei file

Indice
= [EIE
. SLACKSPACE
Settori
CCCccceeececce 1 ceccey 2 3 4 \
6 7 8 9
11 DDDDBDRDDDD DDDDDBDDDD DDDDDBHDDDD DDDDDs5 | =iEiE
C——
17 18 19 20




File system: allocazione dei file

Indice Settori

Quel ramo del lago
di Como che volge a
mezzogiliorno

Ei fu. Siccome
immobile, dato il
mortal sospiro




File system: cancellazione di un file

Settori

Indice

Ei fu. Siccome
immobile, dato il
mortal sospiro




File system: salvataggio di un nuovo file

Indice Settori

Nel mezzo del
cammin di nostra
vita

Ei fu. Siccome
immobile, dato il
mortal sospiro




File system: slack space

Indice Settori

Nel mezzo del
cammin di nostra
vita

Ei fu. Siccome
immobile, dato il
mortal sospiro




File system: formattazione

Indice
i

Settori
( 2 3 4 5
6 7 8 9 10
11 12 0.3 1.4 15
153 1:7 18 19 20




File system: formattazione dopo wiping

Indice

Settori
1 2 3 4 5
6 7 8 9 10
11 12 13 14 15
16 17 18 19 20




Glossario

001011100010101000111001100010101

001011100010101000111001100010101001 001000111001100010101000111001100
000111001100010101000111001100001010 001010100011100110001010100011100
100011100110001010100011100010001110 e oy 29080t 001011100010101000111001100010101
011000101010001110011000100100011100 010100011100110001C 00107 0100011100110001010 1Ae1100
110010100011100110001010100011100110 ggﬂggﬁggggggggggz 010001110011000101010001 000
001010100011100110001011110011000010 1010100011100110001 -0 or00011100120010100011 158 0001
100110001010100011100110100011001010 000111001100010101¢ 5143,1100110000101001 200K 0100
101010100011101010001110011000101010 011100110100011001010101 0011
001110101000111001100010101000111001 Do) 0 101010001110011000101010001110101
000111001100010101000111001100010
100010101100010101000000101001110011 101100010101000000101001110011001
001010100011100110001010100011100110 010100011100110001010100011100110
Prova digitale Copia di prova digitale
Informazione o dato, memorizzato o Copia di prova digitale che puo essere
trasmesso in formato binario, che puo essere | prodotta per mantenere |'affidabilita della
utilizzato come prova prova, includendo sia la prova digitale che la
procedura di verifica




Glossario

Dato volatile Alterazione Distruzione di prova
Dato facilmente soggetto a Modifica del valore di Modifica volontaria del valore
modifica. Una variazione puo | potenziali evidenze digitali di potenziali evidenze digitali
essere dovuta ad assenza di che ne riduce l'eventuale che ne riduce l'eventuale
corrente o ad interventi di valore probatorio valore probatorio
campi magnetici, a cambi di
stato del sistema
Es.: dati contenuti in RAM




Glossario

Digital Evidence First Responder
(DEFR)

Digital Evidence Specialist (DES)

Persona che e autorizzata, preparata e
qualificata per operare per primo sulla scena
del crimine al fine di raccogliere e acquisire
prove digitali con il compito di imballare e
conservare la prova

Persona che puo svolgere i compiti di un DEFR
e ha conoscenze, competenze e capacita
specialistiche per gestire una vasta gamma di
questioni tecniche (ad esempio, acquisizioni
in rete, sistemi operativi...)




Glossario

Deposito per la

copia prova
digitale

Identificazione Raccolta Acquisizione Conservazione conservazione
delle prove
Processo di Processo di Processo di Processo di Ambiente sicuro
ricerca, raccolta di creazione di una | mantenimento e | in cui conservare
ricognizione e dispositivi fisici copia di dati salvaguardia prove (raccolte o
documentazione | che contengono | Il prodotto del dell’integrita e acquisite).
di potenziali potenziali prove | processo di delle condizioni | Evitare
prove digitali in formato acquisizione e originarie della esposizione a
digitale una potenziale potenziale prova | ampi magnetici,

informatica

polvere, umidita
calore...




Glossario

37710C73BAB48299

84782BCF3483927A

37710C73BAB4829984782BCF3483927A

37710C73BAB4829984782BCF3483927A

Valore di hash

Validazione

Funzione di verifica

Stringa di bit che e prodotta
in output da una funziona
hash

[ISO/IEC 10118-1:2000]

Conferma, attraverso una
prova, che i requisiti preposti
sono stati soddisfatti
[ISO/IEC 27004:2009]

Funzione usata per verificare
che due insieme di dati sono
identici. Il processo di verifica
e tipicamente implementato
usando una funzione hash
(come MD5, SHA1...)




Acronimi

e AVI: Audio Video Interleave

* CCTV: Closed Circuit Television

CD: Compact Disk

* DNA: Deoxyribonucleic Acid

* DEFR: Digitai Evidence First Responder
* DES: Digitai Evidence Specialist

* DVD: Digitai VideoNersatile Disk

e ESN: Electronic Serial Number

* GPS: Global Positioning System

* GSM: Global System for Mobile
Communication

* IMEI: International Mobile Equipment
Identity

* IP: Internet Protocol

* ISIRT: Information Security Incident
Response Team

* LAN: Local Area Network
* MD5: Message-Digest Algorithm 5
* MP3: MPEG Audio Layer 3

MPEG: Moving Picture Experts Group
NAS: Network Attached Storage

PDA: Personal Digitai Assistant

PED: Personal Electronic Device

PUK: PIN Unlock Key

RAID: Redundant Array of Independent
Disks

RAM: Random Access Memory
RFID: Radio Frequency Identification
SAN: Storage Area Network

SHA: Secure Hash Algorithm

SIM: Subscriber Identity Module
USB: Universal Serial Bus

UPS: Uninterruptible Power Supply

USIM: Universal Subscriber Identity
Module

uv: Ultraviolet
W iFi: Wireless Fidelity



Requisiti per la gestione della prova digitale
Requisiti generali

* Pertinenza
 Serve per incolpare (o discolpare)

* Dimostrare che il materiale e rilevante, cioe che contiene dati utili e che pertanto
esiste una buona ragione per acquisirli

 Affidabilita
 Assicurarsi che la prova digitale sia genuina

 Tutti i processi eseguiti devono essere ben documentati e, se possibile, ripetibili.
Il risultato dovrebbe essere riproducibile

e Sufficienza

* || DEFR deve valutare quanto materiale deve essere raccolto e le procedure da
utilizzare

* || materiale puo essere copiato o acquisito (preso)

* Non e detto che sia sempre necessario acquisire una copia completa
* Valutare in base al caso (interessa la figura del DEFR)
* Puo dipende dalla legislazione nazionale



Requisiti per la gestione della prova digitale
Aspetti chiave

* Verificabilita
* Un terzo deve essere in grado di valutare le attivita svolte dal DEFR e dal DES

* Possibile se esiste documentazione delle azioni svolte
* Valutare metodo scientifico, tecniche e procedure seguite

* DEFR e DES devono essere in grado di giustificare le azioni svolte
* Ripetibilita
* Le operazioni sono ripetibili sempre usando le stesse procedure, lo stesso
metodo, gli stessi strumenti, sotto le stesse condizioni
* Riproducibilita
* Le operazioni sono ripetibili sempre usando lo stesso metodo, strumenti diversi,
sotto condizioni diverse

e Giustificabilita

* Dimostrare che le scelte adoperate erano le migliori possibili




Processo di gestione della prova digitale
Aspetti chiave

* La ISO/IEC 27037:2012 si limita alle fasi iniziali del processo di gestione della prova
informatica

* Non arriva all’analisi

* La prova digitale e per sua natura fragile
* Puo subire alterazioni naturali, colpose o dolose

e 4 fasi
Identificazione

Raccolta

* Conservazione

Acquisizione




Processo di gestione della prova digitale
Fasi — Identificazione

* La prova informatica si presenta in forma fisica e logica
* Device
* Rappresentazione

* Ricerca dei device che possono contenere dati rilevanti
* Priorita ai dati volatili

* Considerare dispositivi di difficile identificazione
* Geografica

 Es.: Cloud computing, SAN o
* Dimensioni
e Es.: miniSD —

K




Processo di gestione della prova digitale
Fasi — Identificazione




Processo di gestione della prova digitale
Fasi — Identificazione

* Si considera computer un dispositivo digitale standalone che riceve, processa e memorizza
dati e produce risultati

* Non connesso in rete
» Ci possono essere periferiche connesse

* Se il computer ha un’interfaccia di rete, anche se non e connesso in rete al momento
dell’intervento, bisogna individuare eventuale sistemi con cui puod aver comunicato




Processo di gestione della prova digitale
Fasi — Identificazione

* La scena del crimine puo contenere diversi tipi di dispositivi di memorizzazione
* Hard disk, hard disk esterni, floppy disk
* Memorie flash, memory card, CD, DVD, Blu-ray

* || DEFR deve
* Documentare marca, tipo, s/n di ogni supporto

Identificare tutti i computer e le periferiche e il loro stato
* Se acceso, documentare cosa si vede a schermo
* Fotografia, video, scrivere a verbale

Recuperare i cavi di alimentazione dei dispositivi che usano batterie
» Utilizzare un rilevatore di segnali wireless per eventuali sistemi non visibili

Considerare anche evidenze non digitali e/o fornite a voce




Samsung SSD
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Processo di gestione della prova digitale
Fasi — Identificazione

* In sede di raccolta o acquisizione bisogna considerare alcuni fattori
* Volatilita
 Esistenza di cifratura a livello di supporto o di partizione

Criticita del sistema

Requisiti legali

Risorse

* Disponibilita di storage, tempo, disponibilita di personale




Competenze degli operatori
Identificazione

* |dentificare
* Dati e informazioni utili per il proseguimento delle indagini
» Strumenti per raccolta e acquisizione
* Valutazione dei rischi
* Competenze
* Utente e amministratore di vari tipi di dispositivi
* Procedure di indagine sulla scena del crimine

Capacita di determinare lo stato del sistema

Conoscere sistemi e configurazione di log

* Email, web, accessi, password...

* Conoscere funzionamento dei dispositivi

Conoscere I'importanza dei dati volatili e non volatili
* Comprensione dei diagrammi di rete

Comprendere le connessioni tra indirizzi IP e indirizzi MAC




Processo di gestione della prova digitale
Fasi — Raccolta

Device vengono rimossi dalla posizione originaria e trasportati in laboratorio per
acquisizione e analisi

 Talvolta rimuovere un supporto puo essere pericoloso

Il device puo trovarsi in due situazioni

* Acceso o spento
* Approcci diversi, tool diversi

DEFR e DES devono utilizzare il metodo migliore sulla base di situazione, costi, tempi
e Tutto da documentare

Raccogliere anche gli accessori




Competenze degli operatori
Raccolta

* |dentificare

» Tool e procedure per imballaggio dei supporti, protezione da minacce ambientali
* Competenze

* Raccolta in sicurezza di dati e dispositivi digitali

e Definire il miglior metodo per la raccolta e la conservazione del maggior numero di
informazioni

* Definire documenti di catena di custodia
* Interrogare persone che utilizzano i sistemi

* |dentificare e raccogliere tutti i dati e gli strumenti che possono tornare utili in fase di
analisi

* Password, dongle, metodologie...




Processo di gestione della prova digitale
Fasi — Acquisizione

* Creazione di una copia forense e documentazione di metodo, strumenti, attivita
» Supporto, partizione, gruppo di file
* Acquisendo solo un gruppo di file si perdono alcuni dati
* Es.: spazio non allocato, file cancellati, slack space
» Apportare meno alterazioni possibili
* Tendere a non modificare alcun bit
* Documentare eventuali alterazioni e giustificare

* Es.:sistema in esecuzione, settori danneggiati, tempo insufficiente




Processo di gestione della prova digitale
Fasi — Acquisizione




Processo di gestione della prova digitale
Fasi — Acquisizione

Duplication Complete
MDS 00011817820 7085¢
D3O74DbTOdTOLT 143
C27104d39e/7d1e1559a9
cadbdo158299eco s
3 MB/ Se
3.5 GB/min




Acquisizione post-mortem: live CD




Acquisizione post-mortem: copiatore hardware




Acquisizione post-mortem: strumenti per mobile




Acquisizione post-mortem: write blocker

wa

: Workstation con
Hard. d's!‘ EnCase Hard disk
contenente la eAcquisizione Writeblocker
copia forense eCalcolo e verifica hash Il blocco in scrittura
dipende dal sistema

operativo!



Acquisizione: risultato finale

Master

sigillato
Z_\

Copia
lavoro




Competenze degli operatori
Acquisizione

* Requisiti
* Metodologie e strumenti per garantire ripetibilita, riproducibilita, integrita dei dati
* Acquisire dati e applicare hash

* Competenze
 Struttura dei file system (e RAID) dei vari sistemi operativi

* Comprendere l'organizzazione dei dati nei supporti
* File generati dal sistema, file generati dall’utente

Saper definire i requisiti di storage

Eseguire le operazioni tecniche di acquisizione

» Dispositivi spenti, accesi, di rete; Contesti critici; Parziali; Generazione di impronte hash

Capire quanto incide una procedura di acquisizione rispetto ad un’altra




Processo di gestione della prova digitale
Fasi — Conservazione

* Proteggere integrita dei dati * Etichettare tutto
* Da alterazioni naturali, colpose o dolose * Verificare che le batterie siano
« Normalmente, non dovrebbero esserci opportunamente caricate (e ricaricare),
alterazioni ove presenti
* Utilizzare metodologia per dimostrare * Bloccare parti mobili
che non si sono verificate alterazioni * Ridurre rischi in base alla natura del
* Proteggere anche la riservatezza dei dati supporto
« Utilizzare imballaggi opportuni * Ridurre rischi dovuti al trasporto
« Es.: per i supporti magnetici, imballaggi * Preservare eventuali altri tracce
antistatici  Es.: tracce biologiche

* Non devono danneggiare il supporto  Utilizzare guanti puliti




Processo di gestione della prova digitale
Fasi — Conservazione ed accesso ai reperti informatici

Patented
ESD Bag Wireless Tablet StrongHold Stronghold Tent
Stronghold Tent Pouch
StrongHold Bag

http://www.paraben.com/stronghold-bag.html
http://www.paraben.com/tabletop-stronghold.html
http://www.paraben.com/stronghold-pouch.html
http://www.paraben.com/stronghold-tent.html



Conservazione
StrongHold Tent

http.//www.paraben.com/stronghold-tent.html



Competenze degli operatori
Conservazione

* Requisiti
* Applicare e valutare requisiti per la conservazione
* Mantenimento della catena di custodia

* Competenze

* Impatto delle minacce ambientali
* Umidita, temperatura...

* Imballaggio e trasporto di dispositivi digitali




Processo di gestione della prova digitale
Catena di custodia

Dettagli reperto informatico e catena di custodia
* Documentare movimenti e interazioni con - —
. .. Informazioni sulle evidenze
la potenziale prova digitale Dettagli macchina orginaria
* Storia del supporto a partire dalla fase di ——
raccolta P
.. Part number:
d Formato Cartaceo O dlgltale MNote zpriuntive fadesii,
atiche the, weer name,
° =L .
Deve contenere r——
* |dentificativo unico dell’evidenza Fedsios
Pl o Cim.. {GE):
* Quando, dove, chi e perché ha avuto [ —
accesso all'evidenza e —
—
* Documentare e giustificare ogni e
. . . . . Note &gz iuntive:
altera2|one IneVItabIIe) con Il nome del Reperto informatico originario presentato da
responsabile Mome = cognome:
Data = ora:
Luoggo:
MNote & gg untive:
Cata = ora ncanooa D sorizione




Processo di gestione della prova digitale
Catena di custodia

Dettagli reperto informatico e catena di custodia

Camon [ = perto:

Informazioni sulle evidenze

Dettasli macchina originaria

Produtt ore:

Pl el b

o il mwsmibes iz

Pairt mmibeir:

Miobe 2m=iunt hve @ desivi,
ot iche the, wessr meme,

pe |

Dettagli reperto
Prrosdiutt or e
Pl emechie b O . | GE]-

o il mwsmibes iz

Pairt mmibeir:




Processo di gestione della prova digitale
Catena di custodia

Reperto informatico originario presentato da

Mome & coE inome:

Dhata = o

Luog o

Mote 2 me iunt e

Dotz = o e 0D & [he goor izioine

—r— M

o e

—— Sarv=a

S Sorr=a




Briefing

 Capire cosa € accaduto
* Cosa cercare

» Cosa ci si aspetta di trovare e cosa ci Si
aspetta di non trovare

* Valutare aspetti di riservatezza

* Valutare precauzione per mantenere
integrita dei dati

Tipo di incidente
Data e ora
Definire piano di investigazione

Considerare dove e come |'evidenza
digitale € memorizzata/trasportata

Individuare eventuali tool specifici per le
attivita di acquisizione

Definire strumenti necessari

Disattivare comunicazioni via cavo e senza
fili

Assegnare compiti ai vari soggetti

* Non accettare ausilio tecnico da non
autorizzati

» Utilizzare materiali opportuni per
I'imballaggio




Precauzioni sulla scena del crimine
Valutazione dei rischi

» Scegliere bene tool e metodologie
 Rischi non calcolati possono compromettere per sempre i dati

* Una valutazione dei rischi riduce al minimo gli errori
* Che tipo di metodologia applicare per la raccolta e I'acquisizione?
e Quali strumenti possono essere utili per I'attivita?

Qual é il livello di volatilita dei dati?

| dati sono raggiungibili da remoto? Qual € il rischio di alterazione?

Cosa fare se gli strumenti non dovessero funzionare?

| dati potrebbero essere stati gia compromessi?

E possibile che siano state previste bombe logiche per distruggere o nascondere dati?




|dentificazione

Raccogliere

Si

Dispositivo digitale

Raccogliere
0 acquisire?

\ 4 \ 4 \ 4
Raccolta di Raccolta di Acquisizione di
dispositivi dispositivi dispositivi

digitali accesi digitali spenti digitali accesi

Acquisire

No

A 4

Acquisizione di
dispositivi
digitali spenti




Dispositivi accessi

Occorre
analisi

Raccogliere
quello che
serve

Si Dati Si
volatili
‘1’ utiV l
Si No Acquisizione live
cifratura? di dati volatili
No
Dati non Si Acquisizione live
volatili di dati non
utili? volatili
No
Unbluggin | dati sono
plugeing stabili?

!

Occorrono
altri
dispositivi?

Etichettare e scollegare e
mettere in sicurezza

Spegnhimento
normale




Linee guida per acquisizione di dispositivi di memorizzazione digitali
Stato: spento

* No dati volatili
* Procedura:
 Assicurarsi che i dispositivi siano effettivamente spenti

» Rimuovere il dispositivo di memorizzazione dal dispositivo spento (se non gia rimosso)

* Porre attenzione quando il dispositivo di memorizzazione viene rimosso: potrebbe essere confuso
con altri o danneggiato

Etichettare il dispositivo di memorizzazione come “suspect”

Documentare tutti i dettagli

* Produttore, modello, serial number, part number, dimensione

e Acquisire e calcolare impronta hash




Dispositivi spenti

Rimuovere
I'alimentazione elettrica

|

Etichettare, scollegare e
mettere in sicurezza

Il device
ha una
batteria?

Occorrono
altri
dispositivi?

Si No

kimuovere I'alimentazioneI
elettrica e la batteria

!

Rimuovere I’hard disk

Raccogliere
=>| quello che
serve

A 4

Etichettare I’hard disk




Acquisizione dispositivo spento

@

Rimuovere disco source
(se non & gia rimosso)

—>| Preparare disco target

Acquisizione
source - target

—>! Sigillare disco target




Situazioni critiche

* In alcuni casi, | dispositivi non possono essere spenti a causa della natura del sistema

 Es.: data center che offrono servizi a terzi, sistemi di sorveglianza, sistemi medici, altri
sistemi critici...

* Occorre prevedere particolari attenzioni
* E possibile procedere con
* Acquisizione live

* Acquisizione parziale




Situazioni critiche
Acquisizione parziale

* Si procede ad un’acquisizione parziale quando intervengono particolari situazioni:

* || sistema da acquisire contiene troppi dati
* Es.: Google server... ma anche “banali” DB server

* || sistema non puo essere spento
* Solo alcuni dati sono rilevanti
 Solo alcuni dati possono essere acquisiti per vincoli legali

* Quando si procede ad un’acquisizione parziale, le attivita devono includere (ma non sono
limitate a):
* |ldentificazione delle cartelle, file ed ogni altra proprieta o opzione rilevante

* Acquisizione dei sopra indicati dati




Analisi

; 4 - . e . . . ° 0- T
* Poiché ogni copia coincide con l'originale, Cos’e analisi:

I’analisi va eseguita su una copia dei dati , , , , , ,
* Ricostruzione di eventi passati mediante

acquisiti e non sull’originale la lettura di dati digitali

* Regola delle 5W
e Caratteristiche dell’analisi

WHO? («Chi?»)
 Riproducibilita

. . . . ? ?
 Ogni singola operazione deve produrre WHAT? («Che cosa?»)

sempre lo stesso risultato e  WHEN? («Quando?»)

* Siintende risultato oggettivo (cioé, dati!),

: « WHERE? («Dove?»)
non valutazione

*  WHY? («Perché?»)




Analisi

* Ricerche
* Autore
Intervallo di date
Tipo di file
Parola chiave
Per hash
Per thread (email)
e Recupero dati
* Recupero dati cancellati, carving...
* Interpretazione dati
Conversione tra formati
Crack password
* File tipicamente protetti
* Microsoft Office File; PDF; ZIP...
* Tipologie di attacco
* Social engineering; Attacco a dizionario; Attacco brute force...
Artefatti del sistema operativo



Analisi: timeline

Fri Jan 16 2009 18:24:13 248 .a.. d/drwxrwxrwx 0 0 66-144-1 C:/WINDOWS/Driver Cache/i386
Fri Jan 16 2009 18:24:14 Om... 00 0 0 HKLM-SYSTEM/ControlSet001/Control/Class/{4D36E967-E325
—-11CE-BFC1-08002BE10318}/0004
Fri Jan 16 2009 18:24:15 Om... 00 0 0 HKLM-SYSTEM/ControlSet001/Enum/USBSTOR/Disk&Ven_Apple&
Prod iPod&Rev_2.70/000A270010C4ES 6E & O i
Om... 00 0 0 HKLM-SYSTEM/ControlSet001/Enum/USBSTOR/Disk&Ven_Apple&
Prod_iPod&Rev_2.70/000A270010C4E86E&0/Device Parameters
Fri Jan 16 2009 18:24:16 Om... 00 0 0 HKLM-SYSTEM/ControlSet001/Control/Class/{71A27CDD-812A
-11D0-BEC7-08002BE2092F }
Om... 00 0 0 HKLM-SYSTEM/ControlSet001/Control/Class/{71A27CDD-812A
-11D0-BEC7-08002BE2092F} /0004
Om... 00 0 0 HKLM-SYSTEM/ControlSet001/Control/DeviceClasses/{53£56
30d-b6bf-11d0-94£2-00a0c91lefb8b}/##?#STORAGE#RemovableMedia#7&1d6490£9&0&RM# {53£5630d-b6bf-11d0-94£2-00a0c91lefb8b}
Om... 00 0 0 HKLM-SYSTEM/ControlSet001/Control/DeviceClasses/{53£56
30d-b6bf-11d0-94£2-00a0c91lefb8b}/##?#STORAGE#RemovableMediaf#7&1d6490£9&0&RM# { 53£5630d-b6bf-11d0-94£2-00a0c91efb8b}/#
Om... 00 0 0 HKLM-SYSTEM/ControlSet001/Enum/STORAGE/RemovableMedia/
7&1d6490£9&0&RM
1580544 .a.. r/rrwxrwxrwx O 0 2063-128-3 C:/WINDOWS/system32/sfcfiles.dll
984576 .a.. r/rrwxrwxrwx 0 0 2249-128-3 C:/WINDOWS/system32/syssetup.dll
204597 mac. r/rrwxrwxrwx 0 ] 3596-128-3 C: setupapi.l
12614 macb r/rrwxrwxrwx 0 0 8176-128-4 c:/WINDows/Prefthh/RggDmsz.Exz-ssnszszs Fonte SanS-Org
.pf
Display Times | @ Local Time Zone LA Mode: m‘ T, Details [E] snapshot Scale: Linear Square Root (@ Logarithmic

£ Zoom History: | 4=
Time Units: e voes I I
Event Type: - Sub Type

Description Detait

MNumber of Events

7 Fiters

+ Apply
1999 2000 2001 2002 2003 2004 2008 2006 2007 2008 2009

| Text Filter
2010 2011 2

¥ (] Event Type Fitter
" sy - __ e i &l

¥ [v] Web Activity ® Start: Feb 8 1999 6:08:08 AM (0] =l }"’J (3, Zoom infoutto = End: Mar 22 2012 11:34:14 PM ®

09-01-01 00:00:00 to 2010-01-01 00:00:00 Hex  Strings | Metadata | Resuits | Text

Table | Thumbnail Page: 1 of 37 Page 3 GotoPage:
ey Lids  [FwentDD FielD ResdtlD BaseType SubType — Knovly ooo00000. 4p sa 30 00 03 60 60 00 04 00 00 00 FF F¥ 00 00
L . o ' il ' """ox00000010: B2 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00
2009-01-18 16:02:08 25690 909 Fie Syste f +| oxo0000020: 00 00 00 00 00 00 00 00 00 00 00 08 o0 00 00 08
= 0x00000030: 00 Q0 00 00 00 QO 00 00 00 00 00 00 E8 00 00 00
*| oxoooo0040: oE 1F BA 0E 00 B4 03 CD 21 BA 01 4C 4
2009-01-18 16:00:26 Fie System  Fie Modified  UNKIé | 0x00000080: 63 73 2 72 6F 67 72 61 6D 20 €3 &

B 9 F
0x000000€0: 74 20 20 €9 €E 20
.

2009-01-18 16:02:08 25892 9097

Fonte sleuthkit.org

s o 24 00 00 00 00 00 00 0O
0x00000080: OB CO 3D CO 4C Al §3 93  4C Al 53 93 4C Al §3 93




Analisi: supertimeline

A B C D E F | — )
date v/time |+|timezon ~|MAC~|source ~|sourcetype T/ type ~|short ~ | desc
6/18/2009 22:30:26 ESTSEDT MACB LOG WNMlprov Log file Time Written C:/Windows/system32/DRIVERS/msiscsi.sys[MofResource](Thu Jun 18 22:30:26 2009.29992 Entry in log file: C:/Windows/
6/18/2009 22:30:26 ESTSEDT MACB LOG WMlprov Log file Time Written C:/Windows/system32/drivers/ndis.sys[MofResourceName](Thu Jun 18 22:30:26 2009.2998 Entry in log file: C:/Windows/

6/18/2009 22:36:15 ESTSEDT MACB Vista/Win7 Prefetch Last run LOGON.SCR-7C80CA1C.pf: LOGON.SCR was executed LOGON.SCR-7C80CA1C.pf - [
6/18/2009 22:41:26 ESTSEDT MACB Deleted Registry [DELETED] SYSTEM [DELETED] SYSTEM
6/18/2009 22:41:54 ESTSEDT MACB Vista/Win7 Prefetch Last run DEFRAG.EXE-738093E8.pf: DEFRAG.EXE was executed DEFRAG.EXE-738093E8.pf - [}
6/18/2009 22:41:54 ESTSEDT MACB Vista/Win7 Prefetch Last run DFRGNTFS.EXE-4F838A89.pf: DFRGNTFS.EXE was executed DFRGNTFS.EXE-4F838A89.pf
6/18/2009 22:41:59 ESTSEDT MACB Deleted Registry Last Written [DELETED] emRoot/System32/Config/SOFTWARE [DELETED] emRoot/System32

6/18/2009 23:33:57 ESTSEDT MACB REG Deleted Registry Last Written [DELETED] ?2?/0000000E/00000000/ [DELETED] ???/0000000E/00(
6/18/2009 23:33:57 ESTSEDT MACB REG Deleted Registry Last Written [DELETED] 2??/{83da6326-97a6-4088-9453-a1923f573b29}/00000003/00000000/ [DELETED] ???/{83da6326-973

6/18/2009 23:33:57 ESTSEDT MACB REG Deleted Registry Last Written [DELETED] ???/00000003/00000000/ [DELETED] ???/00000003/00(
6/18/2009 23:33:57 ESTSEDT MACB Deleted Registry Last Written [DELETED] 2??/00000008/00000000/ [DELETED] ???/00000008/00(
6/18/2009 23:34:09 ESTSEDT MACB Vista/Win7 Prefetch Last run PKMAILER.EXE-83FAD500.pf: PKMAILER.EXE was executed PKMAILER.EXE-83FAD500.pf
6/18/2009 23:34:35 ESTSEDT MACB REG NTUSER key Last Written Software/Google/GoogleToolbarNotifier/Stats Key name: HKEY_USER/Softwi
6/18/2009 23:34:36 ESTSEDT MACB NTUSER key Last Written Software/Google/GoogleToolbarNotifier/Temp Key name: HKEY_USER/Softwi
6/18/2009 23:34:50 ESTSEDT MACB Vista/Win7 Prefetch Last run IPODSERVICE.EXE-FE1A6FF7.pf: IPODSERVICE.EXE was executed IPODSERVICE.EXE-FE1A6FF7.
6/18/2009 23:34:59 ESTSEDT MACB Vista/Win7 Prefetch Last run RUNDLL32.EXE-2E65B341.pf: RUNDLL32.EXE was executed RUNDLL32.EXE-2E65B341.pf
6/18/2009 23:34:59 ESTSEDT MACB UserAssist key Time of Launch  UEME_RUNPATH:C:/Windows/system32/rundll32.exe UEME_RUNPATH:C:/Windows
6/18/2009 23:35:05 ESTSEDT MACB LSO Flash Cookie LSO created Flash Cookie: site ui/preferences LSO created -> File: C://mnt/v
6/18/2009 23:35:07 ESTSEDT MACB REG NTUSER key Last Written Software/Microsoft/InternetExplorer/LowRegistry/Audio/PolicyConfig/PropertyStore/5447cc Key name: HKEY_USER/Softw:
6/18/2009 23:35:38 ESTSEDT MACB UserAssist key Time of Launch UEME_RUNPATH:Mozilla Firef

6/18/2009 23:35:39 ESTSEDT MACB UserAssist key Time of Launch  UEME_RUNPATH:C:/Program Files/Mozilla Firefox/firefox.exe UEME_RUNPATH:C:/Program
6/18/2009 23:35:39 ESTSEDT MACB Vista/Win7 Prefetch Last run FIREFOX.EXE-E60COAA7.pf: FIREFOX.EXE was executed FIREFOX.EXE-E6GOCOAA7.pf - |

6/18/2009 23:41:36 ESTSEDT MACB Deleted Registry Last Written [DELETED] 2??/00000003/ [DELETED] ???/00000003/
6/18/2009 23:41:36 ESTSEDT MACB REG Deleted Registry Last Written [DELETED] 2??/{83da6326-97a6-4088-9453-a1923f573b29}/ [DELETED] ???/{83da6326-974
6/18/2009 23:41:36 ESTSEDT MACB REG Deleted Registry Last Written [DELETED] ???/0000000E/ [DELETED] ???/0000000E/

6/18/2009 23:41:36 ESTSEDT MACB REG Deleted Registry Last Written [DELETED] ?2?/00000008/ [DELETED] ???/00000008,
2 Q2 d-E22E - 2g 0 0

//1Q/7°nNna 22412/ ECTRENT NMACD REM alotad Do = 1 act Wirittan Q24 o0

Fonte sleuthkit.org



Analisi: Autopsy

File Edit View Tools Window Help
i Oc\nsscase I AddImage || Generate Report i N i € ~ Keyword Lists - Q
< Dreciory g | EE
lxp-sp3-v4.001\vol2 25 Resulty
a Table View | Thumbnail View
B ppsvaonl N Mod. T Change Ti Access Ti Created T E Fi P
volt (Unalocates: 0-62) ame lod, Time ange Time ccess Time reated Time ize ags(Dir)  Flag|
vol2 (NTES (0x07): 63-8193148) SBoot 2002-00-20 12:08:03  2012-00-20 12:09:03  2012-01-20 12:08:03  2002-01-20 12:09:03 9192 Alocaked  Allocs 4
[l sExtend 1! $Extend 2012-01-20 12:08:03  2012-01-2012:09:03  2012-01-20 12:09:03  2012-01-20 12:09:03 344 Alocated  Allc:
o Documents and Settings SLogFile 2012-01-20 12:09:03  2012-01-20 12:09:03  2012-01-20 12:09:03  2012-01-20 12:09:03 23085056 Alocated  Allace
P Fil
rogram res SMFT 2012-01-20 12:09:03  2012-01-20 12:09:03  2012-01-20 12:09:03  2012-01-20 12:09:03 15859712 Alocated  Allace
i1 system volume Information —
| WINDOWIS SMFTMirT 2012-01-20 12:08:03  2012-01-2012:09:08  2012-01-20 12:09:03  2012-01-20 12:09:03 409 Alocated  Alloc
)| sorphanFiles $Secure:$SDS 2012-01-20 12:08:03  2012-01-2012:09:08  2012-01-20 12:09:03  2012-01-20 12:09:03 0 Alocated  Alloc
vol3 (Unallocated: 8193150-10485215) SUpCase 2012-01-2012:00:03  2012-001-20 12:09:0%  2012-01-20 12:09:03  2012-01-20 12:09:03 131072 Allocated  Alloce]
b ‘”E""SI Svolume 20(2-01-20 12/0%:03  2012-01-20 12:09:03  2012-01-20 12:08:03  2012-D1-20 12:09:03 0 alocated  Alloce
2 File Types
B moos AUTOEXEC.BAT 2012-01-20 17:20:49  2012-01-20 17:20:49 20120120 17120049 2012-01-20 17:20:49 0 Alocated  Allocg
R Videos boot.ini 2012-01-2017:19:25  2012-01-2017:20:54  2012-01-2017:19:35  2012-01-20 12:10:10 211 Alocated  Alloc
& Audio CONFIG.5YS 2012-01-2017:20:49  2012-01-2017:20:99  2012-01-20 17:20:49  2012-01-20 17:20:49 0 Alocated  Alloc
% Documents J! Documents and Settings 2012-03-22 19:28:54  2012-03-22 19:29:54 20120310 14:40:46  2012-01-20 121041 56 Alocated  Alloc
& Recent Files E
= 8 FrolD 10,575 2012-01-20 17:20:49  2012-01-2017:20:49  2012-01-20 17120049 2012-01-20 1720049 O Alocaked  Allocy
<[ Final Day
.[& Final Day - 1 MSDOS.5Y5 2012-01-20 17:20:49  2012-01-2017:20:49  2012-01-20 17120048 2012-01-20 17:20:49 0 Alocated  Allc
& Final Day - 2 IR WTDETECT.COM 012-01-20 12:11:07 | 2012-01-20 12:10
<&/ Final Day - 3 ntldr 2008-04-14 00:01:44  2012-01-2012:11:07  2012-01-20 12:10:07  2008-04-14 00:01:44 250048 Alocated  Allacy
= F'"E: Dy -4 pagefile.sys 2012-03-10 14:44:29  2012-03-10 14:44:29 20120310 14:44:29  2012-01-20 12:09:08 20971520 Alocated  Allacy
& Final Day - §
& Final Day -5 1! Program Files 2012-03-2019:25:02  2012-03-2019:25:02 20120310 14:40:46  2012-01-20 12:11:01 56 Alocated  Alloc
-[E] Results L} System Volume Information  2012-01-2017:21:37  2012-01-20 17:20:37  2012-03-10 1440046 2002-01-20 12:10:41 56 Alocaked  Allocy
£+ B Extracted Content 1} winpows 2012-03-05 19:12:38  2012-03-05 19:12:36 20120310 14:40:46  2012-01-20 12:09:08 56 Alocated  Allc
4 Bookmarks (174) 1\ sOrphanFiles 0000-00-00 00:00:00  0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00-00 00:00:00 0 Alocated  Alloc: +
-@ Cookies (1511) al = ] .
Z  Web History (1218)
Downloads (30) [ | Hex View | string view |
.@ Recent Documents (72) Page: 1 of 3 Page 3 GotoPage:
3 Instaled Programs (72) 55 66 33 EC &6 FD ES FF FF 00 00 1E 06 &6 53 -
Device Attached (9) 56 €6 57 B3 FD R4 C1 E9 04 52 C8 03 C1 7D D8
Keyword Hits Co 6 39 CC 66 30 0 00 00 52 DI 30 OE 04 00 B
8 33 EBE 08 €6 33 4E 0OC €6 39 76 10 &€& 33 TE 14 £~ fNf v £~

4 Single Literal Keyword Search (0)
4 Single Regular Expression Search (0)
% Hashset Hits

33 56 18 66 33 € 1C 70 D0 &6 BC 06 10 00 00 £.V.f.n...£ -
55 €6 52 €6 57 66 5§ 66 51 E6 53 &€ 33 CO &6 FUSRFHEVEQESES. £
3.£3.£3.£3.£3.
£




Analisi: EnCase

File Edit View Tocols Help
(_YNew (5 Open lgl Save 3§ Print “w» AddDevice ‘A Search [ Refresh
";Ensmpt x| [ able Z|Report [ Gallery | ) Timeline| [ Disk ¢ Code
e jts =3 O
JHume ':DBoohnariG ‘-)\Seaf’mHns ‘jwds | . 0
o0sFie Extents @ Permissions (T1References L Ha 4 b
[ | FeOE caches a
#-8]IC) Explorer
—®[]I) GameExplorer
-] ) History
B[] /) Ringtones
=-@[]IC) Temporary Internet Files

-8 Content.IES

03/14/13 03:30: 19PM
2627 313

o

78 91011121314151617181920
- —

2000 Low
) AntiPhishing
3-8 Content.IES
(i 1EQ903XL
#IC) SIEMO3LE A= .
i [Z] Text §idHex |giDoc %) Transcript |Report ] Console @ Detals & Output (] Lock [] Codepage [ 0/1916493 [ 2 EnScript. ‘A Hits T Filters {5 Conditions {34 »
-4 EnSaipt
G+ Enterprise
-Co chrome o
’ ) Forensic
GHE) Indude
i) Main

EHD) Timeline_Report_v1.8.1
L4 Source Processor

,_ﬂ FIRE-Timeline \untitled \F \Users\Ashley Anderson\AppData\Local\Microsoft\Windows\Temporary Internet Files\Low\Content.IES\1EQ903XL \chrome_logo_2x[1].png (PS 88774224 LS 23330384 CL 2916258 SO 000 FOO LEQ)




Analisi: Xways Forensics

Ways Forensics - [NTFS Image.e01]

<gs File Edit Search Position Yiew Tools Specialist Options Window Help
DEHE&EE | oBRBEhD A8 E | oRes | aGemED | Sd4r 0E | &

[NTFS Image.e1] |

=10l x|
==l x|

Pasition

File  Edi Yirictures and subdirectories T4+17=91 files, 0dir; 3T
& X-Ways Forensics = Filename | Et. | Path | Size ~ | Created | odified |Accessed |Attr. | st clusterl 1D | Comment I -
LA | ] 0.1020,295484,00[1].ing jpo “Picturesi0003 21KB 03.05.2004 17:17:56 05.04.2004... 12.05.2005 ... & 25395 382
|_j Private.jpg o \Picturesi0001 E.2KB 03.05.2004 17:17:58 10.09.1997.. 12.05.2005 ... & 31337 511
| 350de005.jpg jpo “Picturesi0003 7.1 KB 03.05.2004 17:17:56 03.05.2004... 12.05.2005 ... H 25465 385
| makeupd.ipg jpo MPicturesi0003 144 KB 03.05.2004 17:17:56 03.05.2004... 13.05.2004 ... A 26491 403
[t MTFS Image. ed1 | necklacel.jpg Ypg  ‘Pictues\0003 146 KB 03.05.2004 17:17:56 03.05.2004.. 12.05.2005 .. & 26449 393 Here
Bl |_] new-york-3400020.jpg Yipg  ‘Picturesi0003  18.6KBE 03.05.2004 17:17:56 24.03.2004.. 12.05.2005 .. & 2B465 40 yOu can
- Path unknawin Mine Planetz.jpeg Yipeg “Picturest0001 20.6 KB 03.05.2004 17:17.58 30.04.2004... 12.05.2005 ... A 31032 501 add
""" —l $Extend |_] jewely.ipg ‘ipg WPicturesh0003 20.7 KB 03.05.2004 171756 03.05.2004... 13.05.2004 ... & 26383 397 comments,
[]."Ti - ) Meo & Trinity 1.jpg o \Picturesi0001 26.3KB 03.05.2004 17:17.58 26.06.1999... 17.05.2005 ... A 30966 433
S::: Documents an settings ] Patiick Stewart 2 peg peg ‘Pictues\D01 272K 03052004 171758 24021397 12062006 . 4 31163 506
-3 Pictures Tripod 3.jpg jpo MPicturesi000Z2  29.2KB 03.05.2004 17:17:57 30.04.2004... 13.01.2005 ... A 25261 457
|_] makeup3.jpg jpg  MWPicturesh0003 320KB 03.05.2004 1717 -y 26475 402
o 5 = External Programs — »
|_] Zhang Zivi 40.jpg ipg  MWPicturesh0007 321KB 03052004 1717 -y 31479 B17
-] RECYCLER: | sparpreis5.gif aif  WPicturesh0003 34.2KB 03.05.2004 1717 Recover/Copy... - 26631 408
..... ] System Yalume InFormation | McCoy.jpeg peg  “Picturesh0001 35.5KB 03.05.2004 17:17: _Edltcomment - 30787 454
E-L ) Windows |_] Patrick Stewart 5.jpg jpa  “Picturesh0001 JE.5 KB 03.05.2004 1717 4dd To Active Case -y 3185 RO7
Elm_.:;.gtzsﬁn:gt:em |_] Spock 1.jpg : — ipg  MWPicturesh0007 36.9KEB 03.05.2004 1717 Addto e A, 409 514 LI
4 Sec:t_q_r"s4 F'rewg__w | Gallery Ealentﬁlﬁu Lege_r?FI -
-] Path unknown Hide 4 =
L0 e _moved g .

{E stension: jp
35.5 KB
[cormupt file]

izt jpeg

Ty

Extenzion: jpeg

53,9 KB

[cormupt file]




Analisi: Internet Evidence Analyzer

ensed to: Studio di

form:

Bl Tools Licensing  Hep

Windows and Mac Artifacts

forense (IEF Standard - Corporate Artifacts)

IMPORT PROFILE I:l S. PROFILE

= Chat (25 of 25 items)

~ I
o

Adiumn AlME
12 ~
2d
Ly
MSN Plus!® Omegle

~

=

Viber

‘weChat

& Cloud (7 of 7 items)

Carbonie: Dropbox

& Documents (E of Biterns)

j

S

Excel

v

v I

Chatroulette GoogleT alk®
I 2
ooYoo® Paltalk®
> .
J
A B 4
“Windows Live “world of
Messenger / MSN ‘waiciaft®
Messenger®
I 2
o
Flickr Google Docs

RTF Documents

PowerPoint

i i % 7 ~ F mm
L A
Ay - D
iChat icae iMessage Lync / Dffice Mailu mRC®
Communicatar
& @ : F p
Pidgin® Second Life® Skype® TorChat Trilian®
( Al
-
“ahoo!
Messengei® L
I | 12
Google Diive OneDrive SharePoint
oo 17

Word

Text Documents

= Peer-to-Peer (10 of 10 iterms)

D b

tanent File fres
Autfacts

i Q@

Bitcoin Enuie®

= Social Networking (10 of 10 itemns)

OB ® a

Bebo® Facebook Googles® Instagram LINE Pictures

5 Video Game Consoles (1 of 1 ftems)

v

Xbos Intermet
Explorer History

) \Weh Related (16 of 16 items)

2 FbF“

€

(=

360 Safe Adobe Flash Bing Toalkar Browser Activity Chiome®
Browser® Caokies # Local [Incl. Private/
Shared Dbjects Incogrita URLs]
4 17 W
Opera Pomography URLs  Flebuild Webpages Safari®

Malware/Phishing
URLs

Gigalibe® v2 and
3

= E-mail {10 of 10 iterns)

~ v o v ~ ~ I3
= -
Gmai®Webmal  GMX®Webmal  Hotmai® wWebmal Hushmail Maiinator MBOX E-mails Outlock
= Media (3 of 3 items)
i
I ,
Pictures Videos wieh Video
Fragments
= Mohile Backups (1 of 1items)
~
i0S
03 Backup
B Operating System (12 of 12 iterns)
~ ~ M o— v I~ ~
- | | "N
File System Jump Lists LNK Fies Hetwork Share  Operating System Shellbags Startup tems
Information Information Information
i 12

“wfindowrs Event “windowws Prefetch
Files

% @ WN

Limerunner Limewie® / Luckywie Shareaza Search  Usenet Binery Files
Frostwire®
Linkedin® MySpace® Sinalwebo Tuiter
13 ™ 12 2 13 12
T OA )
"] </
N N .
Firfas® GoogeMaps  Goodle®Anshlics  Google® Tosbar  Intemmst Evplrer®
i
webpage
Fecovery

Dutlook Web App

Timezone
Information

DOutlook Webmail

USE Devices

*r'ahoo! ® 'webmail

User &ccounts



Analisi: Axiom

@ Magnet AXIOM Process 0.8.0.304

File Tools Help

CASE DETAILS

EVIDENCE SOURCES
Acquire evidence

Load evidence

ARTIFACT DETAILS
Computer artifacts
Mobile artifacts

PROCESSING DETAILS

Add keywords to search

ANALYZE EVIDENCE

BACK

1

>

239

17 of 117

122 of 122

SELECT ARTIFACTS TO INCLUDE IN CASE

MOBILE ARTIFACTS

SELECT ALL CLEAR ALL

ADVANCED TOOLS (2 of2)
CHAT (230f23)

CLOUD (1of 1)

DOCUMENTS (6 of 6)

EMAIL (110f 11)

MEDIA (5 of 5)

MOBILE BACKUPS (2 of 2)
OPERATING SYSTEM (38 of 38)
PEER TO PEER (10of 1)

SOCIAL NETWORKING (14 of 14)
WEB RELATED (19 of 19)

JdRRNEE<Ed <

<

AlME

<

Grindr

TextPlus

©

WeChat

<

BlackBerry
Messenger

<

GROWLr

TigerText
V! g

WhatsApp

VIEW ALL

Burner

- 33
Kik
Messenger

v @@

Textfree

-

Tinder
W

Zoom

Google
Hangouts

¥ f)

Lync / Office
Communicatc

vl
TextMe
TextMe
Wl
Touch

GO TO PROCESSING DETAILS

TextNow

-

Viber




Analisi: NUIX

) Muix-Bank-regexp-Test - Nuix

Fie Edit ltems ~ | 0 0 6 || D= | |E

Processing Workbench >

<o =h | Search: named-entities:bank-regexp-test; |

IEII|EI

O [Modatefiter v | |20/032014 |~|[20003/2014 |~ €I Clear Advanced

Document Mavigator I X Results 12 X Preview * X
+ & Evidence (26 hits; 33.33%) $ | View.. Resuts | Immaterialit... |Show v | Deduplicat... |Nane il & & Em.. Comment [=] Save As... 3 Launch
Te | J | J | J
: E - Path: # Test documents — 1 Documents
= Name File Type

| matchingl.txt (1) (m® B matchingltet eEmpome  Duplicates: (@ (@

| matching2.txt (1) =l B || matching2.txt PlainText oo ek (0) © Low (0)

| non-matching 1. bt :

|| non-matching2, txt

1| n k

v By ltemsets

w  Filtered Items

| Emailz and Loose Files (2)

OEEEE

Mulomedia

H
t
J..
= i
= [C] . Named Entities (2)

- 1 e
v [ 9 Personal ID (1)

1| mn k

m

1

L 13 L LI [ [ 2

L [

»

4 | 1

Displaying 2 items.

B Add

Review and Tag
<= 5 matchingl txt

-

Text | Family (1) | Metadata | PDF | Mative | 1 » E

w Details :10 lines
Created: 20/03/2014 Author:
1:37:06 PM
Last Modified: 20,/03/2014 Company:
1:38:07 PM
Last Accessed: 20,03/2014 Keywords:
1:37:06 PM
Title:

Bla bla bla
Bla 1472-58-369 bla bla

Bla bla bla

Edit Tags

Click here to configure Tags for this case.

Muix eDiscovery Workstation | Memory (106.69 ME / 4,66 GEB)



Analisi: FTK

Bl Edt Yew Evgence Fer Tock  Mansge  Help

r Fiter  -urfitersd- - Fecmenscer.. || [ [ K0

Explore [ Cverview [Emal [Graphics ideo [1 tjchat |Bookmarks |Live Sesech Index Search [Volstle |

 deSsanchil Index | m
Teams | Search Criberis

[Pt — Targ 1

[reed | W o ||F " Selscted | [ Accumeiate Resubs
Iheccesd 'Wor s [Totalbits =] || Search Teens Tokal His
TR O TR ORT rfoema 462
Lle i ]

et o [ e By
TR s

[ RS

s

red_

ridiy

sl
roEsadr et a
ressshinT

a|

LT TRTY - Y- ST

i

e

+ ASexr D Indexed Search {Prefier (ol fles) Query:(“mant - 628 M(s) in 20456 Fle(s)

+ ESearch® Indexed Search {Prefiter: (ol fles) Query:(“cugn t(s) In 2 Fle(s)

o XSexrch® Indexed Search {Prefilter:(al fles) Query - (“mant ) = O he(s) in O Fle(s)

+ dSearh® Indexed Search {Prefiter (ol fles) Query:(Tma O he(s) in O file(s)

+ XSearch® Indexed Search {Prefiter:(al fles) Query(“gu were™)} (10:5) - 0 hit(s) in 0 File(s)
o XSearch® Indexed Search {Prefier:(al fles) Query("chex #(s) n 2 fie(s)

+ ASexr D Indexed Search {Prefier (ol fles) Query:("priev 28 he(s) in 2 Hie(s)

+ XSearch® Indexed Search {Prefilter:(al fles) Query:("nud (5) In S8 File(s)

s XSearch® Indexed Search {Prefier: (ol fles) Query("chee () n 20 Fle(s)

+ ESexr D Indexed Search {Prefier (ol fles) Query:("'n_& 67 he(s) n 27 Hie(s)

+ XSearch® Indexed Search {Prefiter: (ol fles) Query (Tma
o XSewrch® Indexed Search {Prefiter (ol fles) Query-(Toug

o™ )} (ID:11) -~ 45 hefs) in 11 Fle(s)
D:12) = 30 he(s) in 2 Fleds)

+ ESesrch® Indexed Search {Prefier (ol fles) Query:("arro R(s) in 661 Fla(s)

* XSearch® Indexed Search {Prefilter:(all fles) Query: (o, 1) = 297 hee(s) n 6 Fle(s)

o Search® Indexed Search {Profilter (ol fles) Query(Ttiots «30(s) in 3 fie(s)

%) ASearch® Indexed Search {Prefier (sl files) Query("ricol D:16) - 108 h(s) in 18 Fle(s) B FemEe
* XSearch® Indexed Search {Prefiter: (ol fles) Query:(“pier 7) =~ SA ht(s) n 11 Flle(s)
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Analisi: UFED4PC

B UFED Physical Analyzer 6.3.11.21 - o X

File Vi Tools Extract Python Plug-ins ‘ﬂ Al Q
VCECLEREE @ Extraction Summary (1) X
All Content Physical
—
Extraction Summary =+ Add extraction {8} Project settings [2] Generate report
Cloud Data Sources { .
) Extractions: 1
nory Images
Mermory R Bhysical 7
Samsung GSM GT-i9506 Galaxy 54
Physical [ Bootloader ]
11/29/2015 07:59(UTC+2)
11/20/2015 08:51(UTC+2)
CAUsers\kerenc\Desktop\Extractions\Sam...
@~ | Device Content ©
Galaxy 54 settings.db : 0x235C8 -
0073E0-1230F8 [ 2 17 data sources can be extracted using UFED Cloud Analyzer
1E0:12: gs.
<Ze3dabedcScfITS settings.db : 0x22E4D
samsung/ks0TltenyksO1ke:43/)5515)/19506XXK...  build.prop : 0x388 Phone Data
43 build.prop : 0xED i I . .
samsung buildoron. . X164 Application Usage 237 (6) Calendar 65 (18) Call Log 438 (14)
GT-19506 build.prop : 0x140
FO:25:87:1B:ACFB macinfo ; 0x0 e e I
425010773618779 comandroidphene preferencesxml : 0xE3 Chats Contacts 343 (158) Cookies 2120 3
89972011013031230331 com.android.phone preferencessel : 0x119
6/16/2014 11:10{UTC+0)
00T2E0:12:3D:F0 ¢ addr: 00 Device Locations 3858 (19) Device Notifications 8(2) Device Users
. 0073:E0:1230:F9 onfigxml : 0x)
) Installed Applicati
RFBF10E025L serial no : 0x0
& Instant n persistsyslanquage : Ox0 Emails 485 Form Data 1 Installed Applications 524 (5)
GB persisteys.country : 0x0
Asiaflerusalem persistsysfimezone : 0x0
358672055497832 2400257 cfg : 0100 Instant Messages 31 3) Maps 14 MMS Messages 9
False com.android.settings_preferencesami : 0x692
True com.androidssettings preferencessml : 0xEAD
True com.android.setti preferencesxml ; 0x1172 Notes Passwords 45 Powering Events 50
True googlesettings.db-wal : 0xFAGTY
237a5462-195d-4f01-93dd-fdZbedcad7g1 adid settings.xml : Ox’
Searched Items 289 (36) SMS Messages 207 (15) User Accounts 145 (1)
AndroidAP softap.conf ; 06
yhrv8746 softap.conf ; 0x32
o o User Dictionary 3785 Web Bookmarks Web History 379 (54) o




Analisi: Oxygen Forensics

iTunes Backup (backup itunes) Manu
Tunes Backup (backup itunes) Add inspector
Apple iPhone 4 Add case
iPhone3, 1 Add evidence number
i0S
0127 M
7.1.2 Add mabile number
Add photo 8512 Add photo @yahoo.it
Ve 7.0.0.505 Full profile

02/02/2015 18:43:19
02/02/2015 19:15:17

Sezioni comuni (16)

- 1
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;‘?;{.‘ Links and Stats ¥ ;% Messaggi . 9 73 Registro Event = Reports B Rubrica
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Analisi: P2C

3ok Offline Rorage

§ Radice - Pubblica
| By 1P _SUBTREE
| & NON_IPM_SUBTREE
3 Radiceé - Casseéttapastale
| B Visualizzazioni comuni
Trava
Collegamenti
Visualizzazion
IPM_SUBTREE
C1[# Pasta eliminats
1@ Pastain arrive
» O s
C1 pastain uscta
L] Pastainviata
1R attivitk
IR Bozze
12 calendario
C1'® contatti
[C]"® Conversation Action Settings
[] & 1ournal
C[#r mete
1 Postaindesidersta
1R Prablemi di sincronizzazione
(]2 Feed RSS
(1'% impestazion azieni rapide
] contatt suggeriti
] Newsfead
[]'& AVG Quarantens virus
| B8 o MEB1SB Tnternall

[ELE]

ntent

iles

LY B ¥ @ Sebject From Teo Created Sent
Oramp Orad “Mie - T FDe 2013 143738 250702013 14:37:24
O apP Conk o Te 1] 25072013 19:21:58
O s m Hors: “Ma e D 19012074 13:31:24
O & Linvi " «De 022014 10:11:33 18022014 10:11:11
O S P @ cefis "Dt FDe § 2800072014 17:52:37 23032014 175235
0 & P @ R#&F "Rt u D i 310320 11351 3032014 141348
Ot a /P § s “pac B D § 14052014 18:33:27 14052014 18:33:16
O &8 ® § usn “Dan FTe i 020672014 1153:40 CADE2014 115340
a & P § tve FAl it D § 12062074 15:53:11 19062074 155250
O & P § tve FAl i De 3 190672014 155316 1970572014 15:52.59
| & P @ RPa “Blie i D i 24/0672014 09:38:31 247082014 05:38:30
O a P i@ rRe “Pat O 3 250672014 17.03:10 25062014 17:09:10
O am At “Hew, b D § 250872014 13.44:45 25062014 18:84.4;
O =1 @ Com 3 "Nic VD 5 DOFr2014 13:24110 0072014 13:24408
m A e S o A - OROTANS 144717 PAMTNIS 14-47-17
<
Finished Totak 31

E-mai Data
h: Verifica giroconto

' i@y it> on behalf of *| SpAte i ]

To: Da

Received: from mad local (10.0.1 50 by madid]  Jecal (10.0.1.71)

with Mcrosaft SMTP Sarverid 14.2.342.3; Thu, 15 Jun 2014 15:53:16 «0200
YoPudtiD: Ca0001324 75a5540000019:9-36-53a2eb4 Tac 08

Received: from mad 2 imal ‘2H 1] by
mad iocal (Symantes Massagng Gatewsy) with SMTF id

68 6206601 7ABE2A35: Thu, 19 Jun 2014 15:53:16 +0200 [CEST)

Recoived: from 52K IT- Dby sk T O
with mapi: Thu, 19.Jun 2014 15:53:00 <0200
Fresm: < g (5]

To: "Dan o [T 5
Dispostion-Hotfication-To .

< i@ it
Diate: Thu, 19 Jun 2014 15:52:59 «0200

Thread-Tapic: Vedfica
Thread-indes:: Ac«HodcOWVTO/ TZREZHCG T o Irkwi's 2wl
Message-0: <IFCECODTDEADASADBABACDAEF4LSIENAIFBEF4EASEES2

Relferences: <ADR3S000000142410& F B
In-Raply-To: <ADR33000000142410& I &
-Language: itIT

I—IRFC Header | 2] Text «1R7e

ITs




Analisi: ricerca per parola chiave

Bus
“Bus” o “autobus” o “Pullman”?

Anonimo
“Anonimo” o “anonimo” o “anonimi” o “nascosto”?

Indirizzo IP

(25[0-5][2[0-4][0-9][[01]?[0-9][0-9]?)\.(25[0-5] | 2[0-4][0-9] | [01]?[0-9][0-9]?)\.(25[0-5] | 2[O-
4][0-9][[01]?[0-9][0-9]?)\.(25[0-5] [ 2[0-4][0-9] | [01]?[0-9][0-9]?)

Giovanni Rossi

“Giovanni AND Rossi” o “Giovanni Rossi” o “Rossi Giovanni”
0 “G. Rossi” o “Giovanni NEAR/50 Rossi”




Analisi: artefatti di Windows

Registri

* Configurazione del sistema operative e dei software applicative

Cestino

 Salvataggio dei file cancellati

Log eventi

* Log delle attivita degli utenti, del sistema e delle applicazioni

Punti di ripristino

e Backup automatico di registry e file rilevanti del sistema operative

LNK file (collegamenti)

e Collegamenti ad altri file

Dispositivi USB collegati



Analisi: dispositivi USB

 Dispositivi USB rilevanti collegati al sistema

* Dispositivi di memorizzazione di dati digitali

USB
 Smartphone
* Macchine fotografiche
* Riproduttori audio

* |Informazioni rilevanti memorizzate in un

computer

* Ultima connessione
* Produttore

* Modello

* S/N

Ultima lettera assegnata

& USBDeview

Eile Edit View Options Help

[ % & o o @

Device Name Description Device Type Created Date Last Plug/Unplug ...  Drive Letter Connected VendorlD

(1 0000.00714.0000.001.00...
@ 0000.0074.0000.001.00...
@ 0000.0014.0000.001.00...
@ 0000.0014.0000.003.00...
@ 0000.0014.0000.003.00...
@ 0000.001d.0000.001.00...
@ Port_#0001.Hub_#0003
@ Port_20002.Hub_0003
@ Port_20002.Hub_0003
@ Port_#0002.Hub_0003
@ Port_#0002.Hub_0003
@ Port_#0002.Hub_#0003
@ Port_#0002.Hub_#0003
@ Port_#0002.Hub_#0003
@ Port_#0003.Hub_#0003
@ Port_#0003.Hub_#0003
@ Port_20003.Hub_20003
@ Port_20003.Hub_20003
@ Port_20003.Hub_20003
@ Port_20003.Hub_20003
@ Port_#0005.Hub_#0005
@ Port_#0006.Hub_#0003
@ Port_#0006.Hub_#0005
@ Port_20007.Hub_#0003

1 Bantdl IR an 101D YH
<

USE Input Device
USB Input Device

USE Input Device

USE Input Device

USE Input Device

Dispositivo video USB

USB Composite Device

Apple Recovery (iBoot) USE D...
Apple Recovery (iBoot) USE D...
Apple Mobile Device USE Driver
Apple iPhone

USB Smart Card Reader
Kingston DataTraveler 2.0 USB...
USB Input Device

USB Composite Device
Kingston DataTraveler 2.0 USB...
USB Mass Storage Device
CANON P-150 USB

USE Mass Storage Device
TOSHIBA STOR.E PARTNER U...
USB Composite Device
Samsung M3 Portable USB De...
Intel{R) Centrino(R) Wireless B...
TOSHIBA External USB 3.0 USE...

1IGR_IE 1SR 20 Lk

HID (Human Interface Device)
HID (Human Interface Device)
HID (Human Interface Device)
HID (Human Interface Device)
HID (Human Interface Device)
Video

Unknown

Unknewn

Unknewn

Still Imaging

Still Imaging

Smart Card

Mass Storage

HID (Human Interface Device)
Unknown

Mass Storage

Mass Storage

Unknown

Mass Starage

Mass Starage

Unknown

Mass Starage

Bluetooth Device

Mass Storage

06/03/2015 16.59.21
06/03/2015 16.59.21
06/03/2015 16.39.21
06/03/2015 16.55.58
06/03/2015 16.55.58
10/03/2015 09.50.45
06/03/2015 16.39.21
01/03/2015 21.53.02
01/03/2015 21.52.55
01/03/2015 22.04.04
01/03/2015 21.43.27
28/02/201518.48.10
06/03/2015 16.38.54
10/03/2015 08.50.43
06/03/2015 16.55.58
13/03/2015 13.21.00
27/02/2015 13.22.37
11/03/2015 08.31.51
26/02/2015 20.20.38
11/03/2015 14.35.20
10/03/2015 09.50.45
11/03/2015 09.08.30
10/03/2015 09.50.45
04/03/2015 20.42.47

I8/NIFINIS 18 14 N7

06/03/2015 16.59.21
06/03/2015 16.59.21
06/03/2015 16.39.21
06/03/2015 16.35.58
06/03/2015 16.35.58
25/02/2015 19.09.32
06/03/2015 16.39.21
01/03/2015 21.53.02
01/03/2015 21.52.55
01/03/201521.43.24
01/03/2015 21.43.27
28/02/201519.48.55
06/03/2015 16.38.54
08/03/2015 17.16.02
03/03/2015 22.17.57
11/03/201509.15.16
27/02/201513.11.27
26/02/2015 20.22.28
26/02/2015 20.17.49
11/03/2015 14.35.18
25/02/2015 19.09.20
11/03/2015 09.08.30
25/02/2015 19.09.31
04/03/2015 20.42.47

IRIMIFINIS 18 14 N7

26 item(s), 1 Selected

NirSoft Freeware. http:iiwww.nirsoft.net

usb.ids is not leaded



Analisi: dispositivi USB

Mame

i Marketing Plans

Date Created
23/07/2007 11:44 AM

Link target information

Local Path E\Marketing Plans doc
Volume Type Removeable Disk
Volume Label EIGSTORE

Volume Senal Number 6CA3-55E3

File size 30720

Creation time (UTC)

Last write time (UTC)

Last access time (TTTCH

9/04/2007 11:39:59 PM

710472007 10:56:04 AM

Q042007 4:00:00 PM

Date Modified
23/07/2007 11:44 AM




La link analysis

Si pone inoltre il problema in generale di analizzare banche dati sempre piu voluminose

spesso non strutturare difficilmente interrogabili in modo “fuzzy”

La link analisys e il processo di costruzione di una rete di oggetti o item interconnessi nel
tempo e con 'uso di tecniche speciali, di strumenti software finalizzati a: formare, esaminare,

modificare, analizzare, cercare e mostrare modelli di comportamento, specialmente di tipo

illecito




Esempio di link analysis

@ ) Fabio G.:

=Programma “spia”

N _— _— -
[ - . . o v Giuliano T:
@\r L =Pianificazione attacchi informatici “animaletto.txt Mail di PDFITA@iol.it eCredenziali di accesso a server
~ =Attivita di analisi delle vulnerabilita su rete Zzzz « » s =E-mail ricevute da utilizzato dal programma spia
—'((Q'A: =Credenziali di accesso firewall Cartella FABIO- contenent file PDFITA@iol.it con M =Individuazi p dg diri o il
1 arace ) con denominazione identica T ndividuazione di indirizzi e-mal
=Programmi “spia” per perpetuare attacchi alla cartella modalita di comuni alla programmazione

=Cartella cancellata “Vodka Red” denominazione identica indicata in “animaletto.txt”

=Compatibilita con programma animaletto con fil alla cartella
Compa b acon programma animaletto con e XXXINFORMATICA
originari da cui sono stati estratti i messaggi presenti in
“XXXINFORMATICA” e corrispondenza con messaggi ?
di “zzzz"

=Attivita “BRUT Red”

0 termine “URL poisonink

=Programma “spia”
=Versione di documenti

riconducibilia O. zzzzz. Andrea P.:
=Programmi “spia” per perpetuare attacchi
= =Versione di documenti riconducibili a =Programma
r@ | wwww. \ “Spia”
N~ | /| =Compatibilita con risultati programma “spia” =Credenziali di = 'E Sistema TLP:
Tracce SID SID S-1-5-21- | / =Risultanze accertamento sui CD analizzati da accesso a —
1220945662-789336058- (’,ﬁﬂ\ Davide G. server > a aaall ®Programmi “spia” per perpetuare
854245398-1003 T = _=Attivitd “BRUT Red” utilizzato dal attacchi
Programma “spia” programma =Ulteriore password su server di appoggio
Uso termine “URL spia =Individuazione di indirizzi e-mail comuni
alla programmazione indicata in
“animaletto.txt”
S
@ Alfredo M.:
NS ﬁ,’f
N ([ | *Programmi “spia” per perpetuare attacchi = Rosamaria D. C.:
= =Tracce “asasas” \Qi - .
—%=7"| =Documenti cancellati in cartella Df1 in lingua \‘, L =Documento su BRUT in Relazione :
Portoghe_sg._ ) ) ) L \ carttall.a‘ ?RUT RED " =Credenziali di
=Compatibilita con risultati programma “spia - =Attivita “BRUT Red accesso a
=Tracce SID SID S-1-5-21-1220945662- server
729336(??8—354245398—1903 | " utilizzate dal
f roba_pu esiti |QQ|VlduaZ|one vulnerabilita a programma
sistemi informatici spia
=Produzione di numerosi file cifrati per possibile
invio
*US0 termine iSoning Bocco L.;

=password su server di appoggio
=Attivita “BRUT Red”



mailto:PDFITA@iol.it

Valutazione

Perché e necessario anche un momento di valutazione del reperto, se il bit puo

assumere soloil valoredi0o1?

010000110100000101001101010001010101001001000001
CAMERA




Valutazione

Perché il reperto informatico puo essere Inoltre, bisogna verificare se le operazione di
facilmente: acquisizione del reperto
 Alterato informatico sono state legittime

* Inquinato

e Contraffatto




Valutazione

* Valutazione necessaria per comprendere il significato dei dati presenti sul supporto

e Esempio di valutazione:
* Data di ultima lettura: 3 maggio 2014
* Data di ultima modifica: 5 aprile 2013

» Data di creazione: 3 maggio 2014

* Cosa significano questi dati relativi ad un file?




Valutazione: facciamo un esempio

 Dall’analisi del pc emerge che in data 05/06/2014 |'utilizzatore del computer ha cercato sul

motore di ricerca Google

come far eccitare una ragazzina di 12 anni”

* Ognuno fornisca la propria valutazione

Valutazione Votanti




Valutazione: facciamo un esempio

1].\Fatto PARTECIPA AL
Quotidiano. — ONDAGGIO

Il tuo sito d’mformazmne |

Yara Gambirasio, “Bossetti accedeva a siti
pedopornograflu Ricercava ‘tredicenni

s




Valutazione: facciamo un esempio

“L'unica ricerca datata — sottolineano gli avvocati Silvia Gazzetti e
Claudio Salvagni - risale al maggio 2014, stiamo parlando di una
ricerca ‘postuma’ se pensiamo all’'omicidio di Yara” e “che non tiene
conto che I’assistito ha un figlio 13enne. Come padre avrebbe potuto
cercare su internet spiegazioni, per un figlio adolescente, su un
argomento delicato”. Inoltre € “un pc a cui ha accesso tutta la

famiglia Bossetti”, precisano. Non solo: il computer “non e un




Valutazione: facciamo un esempio

Yara, I'avvocato di Bossetti: "Ricerca di
13enni su internet? Era un pop-up”




Presentazione

 Si manifesta in due modalita Elementi di disturbo
 Scritta » Background culturale
* Relazione tecnica, memorie, verbali * Linguaggio troppo difficile
* Orale * Restare comunque rigoriosi
* Udienze, CTU/Perizie, incontri con legali e e Stress del momento
committenti

e Stanchezza

 Ambiente fisico

* Mettersi nei panni dell’interlocutore « Locali angusti

e Capire punto di vista altrui « Disturbi audio

* Stimolare domande nel territorio dove si

. . * Voce bassa, rumore di fondo,
e forti

chiacchiericcio, interruzioni

* Linguaggio semplice e Distrazione dell’interlocutore

* Interlocutore indisposto o prevenuto

* Fretta, fattori emotivi, problemi
personali...




